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Es claro que la consciencia de
sequridad en informética en nuestro
pais se sigue incrementando. Sin

embargo, este avance es mas lento que

el que seria deseable, Sigue siendo
muy bajo el nimero de'personas
que entiende que la sequridad en
informética esta intimamente ligada
a los procesos y a las politicas.

>

Tradicionalmente, el concepto de Seguridad en Informética se ha

asociado con &mbitos tecnoldgicos altamente sofisticados, fuera
del alcance y comprensién del hombre comin. Para las personas
definidas como No-Informaticos, es decir, aquéllas que por el
rol que desempefian en la organizacién para la cual trabajan, no
tienen bajo su responsabilidad las decisiones de implementacién
tecnoldgica, la Seguridad en Informatica suele ser, o al menos
habia solido ser, un tema algido y misterioso, materia de las dis-
cusiones entre los gurtes del “Olimpo”, sobre el cual sélo los
pertenecientes al circulo mistico podian opinar. Sin embargo, la
seguridad en informética se ha vuelto parte de la vida cotidiana
de todos los usuarios de equipo de cémputo, tanto en el dmbito
profesional como en el personal.

Quienes han estado a cargo de un area de tecnologia o al me-
nos han desempefiado las adquisiciones e instalacion de los equi-
pos de cémputo de su empresa, saben que la seguridad de la
informacién no es Gnicamente responsabilidad suya. Este grupo,
denominado en este estudio como los Informaticos, esta cons-
ciente de que su papel es fundamental para promover ambientes

seguros dentro de su organizacién, pero sabe que conseguirlo no
depende cien por ciento de lo que él haga ni del alcance de sus
decisiones. El involucramiento de toda la organizacién es indis-
pensable, empezando por el conocimiento y las buenas préacticas
de los usuarios, soportado por las dreas de decisién en diversos
ambitos, como son la Direccién General, Finanzas y Recursos
Humanos, principalmente.

Para analizar los cambios en la percepcién que de un afio a
otro se van dando alrededor de la Seguridad en Informética
en México, Joint Future Systems, por cuarto afio conse-
cutivo, ha encabezado el Estudio de Percepcién sobre
Seguridad en Informatica México 2008, con el apoyo
de empresas patrocinadoras, todas ellas lideres en nuestro
pais en la creacién de una cultura de seguridad.

A pesar de que se han visto algunos avances en el transcurso de
los ultimos afios, esta conciencia no ha permeado adecuadamen-
te, al menos en México. Los Informaticos sienten que no tienen
los apoyos suficientes dentro de su organizacién, que les ayuden
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a cerrar el candado de una estrategia integral de seguridad de la
informacién. Y no siempre es una cuestién relacionada con dispo-
nibilidad de presupuesto; casi el 38% de los integrantes de este
grupo percibe que la Seguridad en Informatica es poco importan-
te o nada importante, dentro de su empresa.

Del lado de los usuarios en general, se observa un mayor conoci-
miento de los riesgos y amenazas que atentan contra los sistemas
informéticos y que pueden repercutir en sus propios intereses.
Muestran una mayor preocupacién alrededor del comercio elec-
trénico y de las transacciones financieras en linea, de los alcances
cada vez méas extensos de la difusién pornogréfica y estdn mas
familiarizados con la terminologia de Seguridad, como Phishing,
Spyware, Suplantacién o Robo de |dentidad, etc. Sin embargo,
esta conciencia estd mas internalizada en los usuarios, por las
consecuencias que puede tener el uso de la tecnologia y las co-
municaciones en su ambito personal o familiar, y no tanto como
parte de una cultura empresarial que promueva la Seguridad en
Informatica. Para ellos puede ser mucho méas importante la confi-
dencialidad de su correo electrénico personal, que la integridad

Seguridad en Informatica México 2008

de las bases de datos de su empresa o la continuidad del negocio
para el cual trabajan.

Este estudio proporciona informacién recopilada de dos fuentes
complementarias, lo que permite contemplar dos perspectivas,
tanto la del usuario comun, divididos, como se mencioné anterior-
mente en informéticos y no informéticos, y un grupo de exper-
tos. Con la finalidad de que los lectores del presente documento
obtengan informacién adicional sobre el tema, al final del mismo
se incluye una seccién con articulos escritos por algunos de los
patrocinadores y colaboradores especiales, que hablan especifi-
camente sobre seguridad en informatica y el desempefio de sus
empresas dentro de este &mbito. Es asi que el contenido del estu-
dio se ha clasificado de la siguiente manera:

A) Estudio de Mercado entre empresas y areas usuarias de Tl.
B) Estudio de opinién y analisis con 18 expertos en temas
relacionados con seguridad en informatica.
C) 4 articulos de interés, relacionados con seguridad
en informética.

» K Su max @vilsa
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I.  ALCANCES DE LA INVESTIGACION TOTAL

1. Conocer los niveles de conciencia que se tienen en
las empresas mexicanas, acerca de la Seguridad en
Informatica.

2. Detectar el grado de conocimiento que se tiene con
respecto a los diferentes ambitos de la Seguridad en
Informatica (Seguridad Fisica, Seguridad frente a
Agresores Externos y Seguridad frente a Agresores
Internos).

3. ldentificar aquellos elementos relacionados con la
Seguridad en Informética, que son considerados mas
importantes por los responsables de su implementacién
dentro de sus organizaciones.

4. Conocer la percepcién que tienen diferentes expertos
y algunos proveedores cuyas soluciones tienen inciden-
cia directa o indirecta sobre la Seguridad en Informaética,
respecto del grado de conocimientos y penetracién de
esta cultura entre las organizaciones de nuestro pais.

5. Conocer cuéles normasy regulaciones relacionadas con
seguridad en informética estan presentes en la mente de
los usuarios en general.

6 Contar con una herramienta que permita fomentar la
conciencia y desmitificacién de la Seguridad en In-
formatica, apoyando las labores educativas del pais a
nivel corporativo e institucional.

7. Crear un entorno que impulse el crecimiento del mer-
cado de productos y servicios de seguridad, asi como la
correcta implementacién de soluciones especializadas.

8. Proveer de estadisticas comparativas que permitan
seguir la evolucién e identificar los cambios en la per-
cepcién que se tiene sobre la Seguridad en Informética,
entre los diferentes afios de evaluacion.

Il. INVESTIGACION ENTRE EMPRESAS Y AREAS
USUARIAS DE Ti

Objetivos del estudio

+ Determinar el nivel de conocimiento general sobre medi-
das de Seguridad en Informaética, entre directivos y niveles
medios de empresas privadas, asociaciones e instituciones
gubernamentales.

*  Determinar el grado de conocimiento de marcas vy
empresas en México, involucradas en la seguridad en
informatica.

* Bosquejar una escala jerarquica de percepcién acerca
de la importancia de los diferentes rubros, productos y
servicios, que intervienen en el concepto global de
Seguridad en Informaética.

Deutsch-Mexikanische
Industrie- und Handelskammer
) Cémara Mexicano-Alemana
Transforming de Comercio e Industria | CAMEXA
IT Management

+ Conocer la percepcién que se tiene (puntos fuertes y
deficiencias), acerca de la cultura de Seguridad en Infor-
mética en México.

Metodologia

Método de investigacién

Se utilizé la encuesta como método de investigacion, aplicando
un cuestionario estructurado como instrumento de medicién. La

recopilacién principal de informacién se llevé a cabo a través de
encuestas personales y por correo electrénico.

Posteriormente, se realizaron encuestas telefénicas, que permi-

tieron cubrir la cuota del 30% de entrevistados de la categoria
“Informaticos”.

Caracteristicas de la muestra

Perfil de los entrevistados

Caracterfstica  Directivos v niveles medios de diferentes dreas

principal organizacionales, de instituciones y empresas de
todos tamanas. I8
Edad: Indistinta
Sexo; Indistinto
Cobertura Multiple, dentro de la Republica Mexicana
geogréfica: I8
NSE.Indistinto:

Tamaiio de la muestra

fotal informaticos 311

Total No Informaticos 726

Codificacién de respuestas

La mayoria de las preguntas solicitaban responder con una
seleccion determinada de respuestas de opcién multiple (las
5 respuestas, principalmente, que resultaran mas significativas
para el entrevistado, de entre una extensa lista). Para las pregun-
tas que por sus caracteristicas requerian respuestas abiertas
y espontaneas, todas éstas fueron clasificadas en categorias y
subcategorias (proceso de codificacion) que describen las opi-
niones de los entrevistados, agrupadas en términos especificos,
y que permiten establecer frecuencias y porcentajes.

ctfran]e.
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Composicién de la muestra
La composicién de la muestra se clasifica bajo tres criterios - por sector, por sexo y por puesto o area de trabajo.

GRAFICA 1. COMPOSICION DE LA MUESTRA POR SECTOR
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{Qué se entiende por “Seguridad en Informatica”?
Pregunta:Hablando del término “Seguridad en Informatica”, {Qué entiende usted por este concepto? {Para usted qué significa?

Se registraron todas las respuestas emitidas por los entrevistados, quienes por lo regular mencionaron mas de una opcién (1.29 res-
puestas promedio por entrevistado). La frecuencia de las respuestas ya codificadas, puede apreciarse en la Tabla 1y la Gréfica 4.

TABLA 1 FRECUENCIA(fX) 9% DE SU CATEGORIA 9% DEL TOTAL DE RESPUESTAS

Integridad / Confiabllidad de la 145 98 243 19,97% 31,51% 13,98% 9,45% 23,43%

informacion
Proteccidn contra Virus 133 60 193 18,32% 19,29% 12,83% 5,79% 18,61%
Medidas de seguridad en general 106 82 188 14,60% 26,37% 10,22% 7.91% 18,13%
Privacidad / confidencialidad 114 36 150 15,70% 11,58% 10,99% 347% 14,46%
Proteccion contra Hackers 69 30 99 9,50% 9,65% 665% 2,89% 9 55%
Transmisién segura de datos 23 41 64 3,17% 13,18% 222% 3,95% 6,17%
Acceso controlado 30 23 53 4,13% 7,40% 2.89% 2,22% 511%
Politicas adecuadas / 26 24 50 3,58% 7.72% 251% 2,31% 4.82%
procedimientos / uso responsable
Operaciones bancarias o de 34 il 45 4,68% 3,54% 3.28% 1,06%6 434%
compra-venta seguras
Respaldo de informacidn 26 9 35 3,58% 2,89% 251% 0,87% 3,38%
Software de seguridad 21 1 32 2,89% 3,545 203% 1,06% 3,09%
Proteccion en Internet 24 2 26 331% 0,64% 231% 0,19% 251% |
Trabajar con conhanza 19 - 19 2.62% 0,00% 1.83% 0,00% 1.83%
Otros 91 24 115 12,53% 7,725 878% 231% 11,09%
NS/NC 28 - 28 3,86% 0,00% 2,70% 0,00% 2,70%
889 451 1.340
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Integridad y Confiabilidad de la Informacién, es el rubro méas relacionado con el concepto
Seguridad en Informatica por ambos grupos de entrevistados. Este hecho destaca en forma
particular frente al estudio realizado en 2007, en tanto que este concepto ocupé el afio pa-
sado la quinta posicién en frecuencia de las menciones sumadas de ambos grupos. Es notorio
que este concepto ha ganado una posicién mas alta en la mente de los No-Informéticos res-
pecto el afio pasado, si bien sigue siendo significativamente mas identificado por el grupo de
Informaticos.

de menciones alrededor de ambos conceptos fue bastante bajo.

Principales preocupaciones acerca de la Seguridad de
de computo y su contenido.

Seguridad en Informatica México 2008

Estudio de Percepcién

Integridad y Confiabilidad de
la Informacién, es el rubro mas

relacionado

con el concepto

Seguridad en Informatica por

ambos grupos de entrevistados.

entrevistados, como parte integrante de la Seguridad de la Informacion.

equipos

Asimismo resulta evidente que la Transmisién Segura de Datos es mucho méas tomada en cuenta
por el grupo de Informéticos que por el de No-Informaticos, asi como conceptos como el Acceso
Controlado, las Politicas y Procedimientos adecuados. Cabe mencionar, sin embargo, que el nimero

En contraparte, se muestra cémo la Privacidad y Confidencialidad de la Informacién tiene una mayor
identificacién como aspecto de Seguridad en Informatica entre los No-Informaticos.

La proteccién contra virus sigue teniendo un lugar importante en la percepcién de ambos grupos de

Pregunta: De |a siguiente lista, por favor digame las 5 opciones que representen sus principales preocupaciones en relacién con la

seguridad de los equipos de cémputo y de su contenido.

TABLA 2

FRECUENCIA(fx) 9% DE SU CATEGORIA

9% DEL TOTAL DE RESPUESTAS

1.555 5.185

Extraccion de informacion 453 21 664 62,40% 67,85% 43,68% 2035% 6403%
Confidencialidad de la 439 193 632 60,47% 62,06% 42,33% 1861% 60.95%
Informacion |

Robo de identidad 403 208 G611 5551% 66,88% 38,86% 20,06% 5892%
Pérdida de informacidn 392 150 542 53,99% 4823% 37,80% 14.46% 52.27%
Integridad de la informacion 337 183 520 4642% 5884% 32,5C% 1765% 50,14%
Uso de banca electronica 346 140 486 47,66% 4502% 33,37% 13.50% 46,87%
Compras en linea 312 140 452 42,98% 45,02% 30,05% 13,50% 43,59%
Pirateria como factor de riesgo 297 64 361 40,91% 20,58% 28,64% 6,17% 34.81%
Pomografia / Proteccion 244 93 337 3361% 29.90% 23,53% 8.97% 32,50%
menores

Intermet » 216 65 281 29.75% 2090% 20,83% 627% 27,10%
Accesos inaldmbricos 184 86 270 25,34% 27.65% 17,74% 829% 26,04%
Otros 0,96% 7.07% 0,68% 2,80%
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INTEGRIDAD DE LA INFORMACION

EXTRACCION DE LA INFORMACION

Resulta significativo este afio cémo la Extraccién de Informacion
es considerada como la principal preocupacién, cuando en el
estudio 2007 habian resaltado otros conceptos como el de Pérdida
de Informacién, Invasién a la Privacidad y el uso de Banca Electrénica
(principalmente en el grupo de los No-Informaticos).

Robo de Identidad e Integridad de la Informacién, es una
preocupacién percibida un poco més por los Informéaticos
que por los No-Informéticos, si bien este segundo grupo
también esta consciente de su importancia.

Si bien los conceptos de Pirateria como Factor de Riesgo
e Internet en si mismo, no forman parte de sus principales
preocupaciones, es evidente que ambas preocupaciones tienen
mas peso entre el grupo de No-Informéaticos que en el de
Informaticos.

. X
(‘W . Deutsch-Mexikanische
m Industrie- und Handelskammer
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IT Management
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Amenazas de mayor riesgo para la Seguridad de la Informacién

Pregunta:De la siguiente lista, por favor digame las que considere son las 5 amenazas de mayor riesgo para la seguridad
de lainformacién.

La tabla de frecuencias y grafica de respuestas a esta pregunta, se presentan, respectivamente, en la Tabla 3y en la Gréafica 6.

TABLA 3 FRECUENCIA(fx) % DE SU CATEGORIA % DEL TOTAL DE RESPUESTAS

Hackers y otros agresares externos 579 239 818 79,75% 76,85% 55,83% 23,05% 78,88%

Phishing / Ingenieria social 442 233 675 60,88% 7492% 4262% 2247% 65,09%
Spyware / Adware 364 197 561 50,14% 63,34% 35,10% 19,00% 54,10%
Virus 378 161 539 52,07% 51.77% 3645% 15,53% 51,98%
Agresores internos 328 128 456 45,18% 41,16% 31,63% 12,34% 4397%
Spam 253 125 378 34,85% 40,19% 24,40% 12,05% 36,45%
Insuficiencia de infraestructura de 252 112 364 34,71% 3601% 24,309 10,80% 35,10%
seguridad

Desconocimiento del usuario 228 102 330 31,40% 32,80% 21,99% 9,84% 31,82%
Software deficiente 240 89 329 33.06% 28,62% 23,14% 8,58% 31,73%
Negligencia del usuario 210 83 293 28,93% 26,69% 20,25% 8,00% 28,25%
Hardware deficiente 186 56 242 2562% 18,01% 17,94% 540% 23,34%
Fallas de energia 158 30 188 21,76% 9,65% 15,24% 2,89% 18,13%
Otros 12 " 12 1,65% 0,00% 1,16% 0,00% 1,16%

3.630 1.555 5.185

GRAFICA 6
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Otro aspecto que resulta muy notorio, respecto de los estu-
dios anteriores, es que los Virus como amenaza ya no son consi-
derados el mayor riesgo para la Seguridad de la Informacién. En
las investigaciones pasadas, este concepto habia ocupado la pri-
mera posicién en la percepcién de ambos grupos de entrevis-
tados y actualmente ocupa la cuarta entre todas las menciones.

Al parecer, tanto Informaticos como No-Informaticos, estan mas
conscientes de que los ataques cada vez mas estan tendiendo a
generar algun beneficio para quien lo lleva a cabo, en lugar de
causar un dafio por el dafio mismo de manera aleatoria. De ahi
que las amenazas consideradas de mayor riesgo sean aquéllas
en donde existe una persona detras, con la intencién de obtener
una ganancia, principalmente econémica, como consecuencia
del ataque. Asi, las amenazas consideradas de mayor riesgo son
los Hackersy otros agresores externos, el Phishingy la Ingenie-
ria Social.

Tanto Informaticos como
No-Informaticos, estan
mads conscientes de que los
ataques cada vez mas estan
tendiendo a generar algin
beneficio para quien lo lleva
a cabo, en lugar de causar
un daio.
Una mayor proporcién del grupo de los Informaticos, respecto

de los No-Informaticos, considera al Phishing / Ingenieria Social
y al Spyware / Adware, como amenazas de riesgo.

Normas y regulaciones de seguridad que conoce

Pregunta: (Cuéles estandares, normas o regulaciones conoce, que mejoren la seguridad en informética?

La tabla de frecuencias y grafica de respuestas a esta pregunta se presentan, respectivamente, en la Tabla4 y enla Grafica 7.

TABLA 4

FRECUENCIA(fx)

% DE SU CATEGORIA

% DEL TOTAL DE RESPUESTAS

INform:

150 9000/9001 6.20% 434% 1,45% 579% |
Sarbanes-Oxley 2 30 st | 289% 9,65% 203% 28%% 49% |
ISO/IEC 2 6 2 | 28 1,93% 203% 0,58% 260% |
ITIL 11 14 25 1,52% 4,50% 1,06% 1,35% 241%
150 27001 5 13 18 | s 4,18% 048% 125% 1,74%
10 17799 5 8 13 | osom 257% 048% 077% 125% |
coBIT 5 5 10 | oeom 161% 048% 048% 0.96%
BS 270001 2 4 6 0.28% 1.29% 0,19% 0.3%% 0,58%
IEEE - 2 2 0.00% 064% 0,00% 0.19% 0,19%
SIsA 1 1 2 014% 032% 0,10% 0,10% 0,19%
ssL : 2 2 000% 064% 000% 0.19% 0,19%
Otros 3 i 4 | 04w 022% 029% 010% 0,39%
NS/NC 677 251 928 | 935 | so7i% | esaew | 24204 | moaow

Deutsch-Mexikanische
Industrie- und Handelskammer
Camara Mexicano-Alemana
Transforming de Comercio e Industria | CAMEXA

IT Management
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Como se puede observar, existe un alto grado de desconoci-
miento acerca de estandares, normas y regulaciones relacio-
nadas con seguridad en informética. Practicamente el 90 por
ciento (89.49%) de todos los entrevistados (compuesto por un
93.25% de los No-Informaticos y un 80.71% de los Informa-
ticos), menciond no conocer nada al respecto. Del 10.5% que
mencioné alguna, una gran parte de las menciones hicieron
referencia a estandares o regulaciones que no estan directa-

Estudio de Percepcién
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. NO INFORMATICOS

- INFORMATICOS

Respecto del estudio realizado el afio pasado,
se redujo significativamente la proporcion de
Informaticos que mostré tener un conocimiento

sobre normas y regulaciones, habiendo
y disminuido de un 31.7% a un 19.29, mientras
que la proporcion de No-Informaticos

aumenté de 1.70% a 6.75%

mente relacionadas con seguridad (como fueron ISO 9000,

ISO 9001, etc.).

Resulta notorio que en este estudio, respecto del estudio reali-
zado el afio pasado, se redujo significativamente la proporcién
de Informaticos que mostré tener un conocimiento al respecto,
habiendo disminuido de un 31.7% a un 19.29%, mientras que la
proporcién de No-Informaticos aumenté de 1.70% a 6.75%

T1A _— S
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{Qué hace falta por parte de los proveedores de TI?

Pregunta: (Qué cree usted que deberian mejorar los proveedores de tecnologia? Escoja 5 de las siguientes opciones, las que
considere méas importantes.

La tabla de frecuencias y grafica de respuestas a esta pregunta se presentan, respectivamente, en la Tabla 5y en la Grafica 8.

TABLA 5 FRECUENCIA(fX) % DE SU CATEGORIA 9% DEL TOTAL DE RESPUESTAS
Mejor soporte técnico 48,76% 53,38% 34,14% 16,01% 50,14%
Mas capacitacion a usuarios 291 134 425 40,08% 43,09% 28,06% 12,92% 40,98%
Mayor asesoria / consultoria 277 119 396 38,15% 38,26% 26,71% 11,48% 38,19%
Mayor facilidad de uso de 282 70 352 38,84% 22,51% 27,19% 6,75% 33.94%
hardware y software
Precios mads accesibles 263 108 371 36,23% 34,73% 25,36% 10,41% 35,78%
Involucramiento con las 254 114 368 34.9%% 36,66% 2449% 10,99% 3549%
necesidades del cliente
Incorporar estdndares 228 1 339 31,40% 35,69% 21,99% 10,70% 32,69%
internacionales
Productos integrados, seguros de 228 131 359 31,40% 42,12% 21,9%% 12,63% 3462%
origen
Mayor capacidad t#cnica 207 111 318 2851% 35,69% 19,96% 10,70% 30,67%
Informacion mas comprensible 204 52 256 28,10% 16,72% 19,67% 5,01% 24,69%
Sisternas compatibles / 182 87 269 2507% 27.97% 17,55% 8,39% 2594%
mulimarcas
Honestidad con los usuarios 170 70 240 23.42% 22,51% 16,3%% 6,75% 23,14%
Mayor difusion / divulgacion 167 70 237 23.00% 22.51% 16,1086 6,75% 22,85%
Mejoras en sus productos 159 61 220 21,90% 19.61% 15.33% 5,88% 21,22%
Mayor informacion para PyMES 120 58 178 16,53% 18,65% 11.57% 5,5%9% 17,16%
Soluciones ad-hoc para cada 119 52 171 16,39% 16,72% 11,48% 5,01% 16,49%
empresa
Ctros 125 41 166 17.22% 13,18% 12,05% 3,95% 16,01%
3.630 1.555 5.185
GRAFICA 8
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La capacitacién a usuarios y un mayor nivel de asesoria, vuelven a ser de los factores mas

demandados alos proveedores de Tecnologia de la Informacién, por parte de los entrevista- La capacitacion a usuarios y
dos. Perciben que contintia habiendo huecos en este sentido, lo cual bien podria representar un mayor nivel de asesoria,
una oportunidad o &rea blanca tanto para fabricantes como para proveedores de servicios vuelven a ser de los factores
relacionados con tecnologia y seguridad informatica. mas demandados a los

proveedores de Tecnologia de
Destaca también el hecho de que para el usuario No-Informatico, comparado con el Infor- Ia Informacion, por parte de
matico, lainformacién que en general les llega sobre el tema, no les resulta tan comprensible los entrevistados.

como quisieran.

Importancia de la Seguridad en Informatica en las empresas
Pregunta: (Qué tan importante cree usted que es la Seguridad en Informaética para los directivos de la empresa en donde trabaja?

La representacién de las respuestas a esta pregunta se presenta en la Grafica 9.

GRAFICA 9
100.00% : )
I ——
[ —
o000 |
60,00% - NADA IMPORTANTE
J POCO IMPORTANTE
40,00%
. INTERMEDIA
20,00%
- [MPORTANTE
0,00% - MUY IMPORTANTE

NO INFORMATICO INFORMATICO

Sélo el 34.73% de los Informaticos mencionaron que es muy importante.

Es muy marcada la diferencia de percepcién entre ambos grupos de entrevistados, como
puede observarse en la gréfica. Para la gran mayoria de los No-Informaticos (829%), las |- Sy gran mayoria de los
organizaciones donde trabajan consideran muy importante la Seguridad en Informética. No-Informéticos (82.9%), las
Sin embargo, practicamente la mitad de los Informaticos (50.16%) perciben que este organizacionesdondetrabajan
concepto es importante en alguna medida para la Direccion de su empresa (sélo el 34.73% consideran muy importante la
de los Informaticos mencionaron que es muy importante y un 15.43% percibe que la Seguridad en Informética.

lo consideran importante). Perciben que el tema es poco importante o nada importante,

379% de este grupo.

l l A Secure % -
JFS phd inermaton ) wSun - @Al @ Vilsa
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Aspectos a tomar en cuenta en la compra de tecnologia

La tabla de frecuencias y gréfica de respuestas a esta pregunta se presentan, respectivamente, en la Tabla 6 y en la Grafica 10.

TABLA 6
FRECUENCIA(f) % DE SU CATEGORIA % DEL TOTAL DE RESPUESTAS
: ~ Ne : No : No
Concepto Informaticos | Informaticos lotal Informédticos | Informaticos | Informaticas | Informéticos TOTAl
672 978
513

le marca en Mexico

Que exista en idioma espafiol 199 56 255

) por porcentaje de 180 72 252

Los Informéaticos son méas susceptibles a considerar la con-  ciles de usar, el servicio posventa y el que estén disponibles en
fianza en el proveedor, que los No-Informéaticos. Los usua- idioma espafiol.

rios No-Informéticos, empero, tienden a fijarse mas que los Es de resaltar, que el factor “precio” ocupa el tercer lugar en

Informaticos en aspectos como el que las soluciones sean fa- las prioridades de ambos grupos de entrevistados.

B
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GRAFICA 10
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Percepcién acerca de diversas marcas asociadas con Seguridad en Informatica

Para conocer por un lado laidentificacién y recordacion de marcas asociadas con Seguridad en Informatica, asi como la opinién
que se tiene acerca de las mismas, se hicieron dos preguntas a los entrevistados:

Pregunta: (Qué marcas de productos relacionados con Seguridad en Informatica (tanto de hardware como de software)
considera buenas?

Pregunta: {Qué marcas de productos relacionados con Seguridad en Informatica (tanto de hardware como de software)
considera malas?

Las respuestas clasificadas a ambas preguntas, pueden consultarse en las respectivas Tabla 7 y Tabla 8.

V4 Vo Secur S
JFS MY e 4@SUn @A Blvilsa
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TABLA 7 Marcas percibidas como BUENAS para enfrentar problemas relacionados con
Seguridad en Informitica

FRECUENCIA(fx) 9% DE SU CATEGORIA

y

9% DEL TOTAL DE RESPUESTAS

Muestra = xni/726 xif311 xni/1037 xi/1037

Neron/Symantec 224 110 334 30,85% 3537% 21,6086 10,61% 32.21%
McAfes 104 &3 187 14.33% 26,69% 10,03% 800% 18,03%
HP &4 46 136 11,57% 1479% 8,10% 4,44% 12,54%
Panda 81 25 106 11.16% 8,04% 7.81% 241% 10,229
Kaspersky 34 63 g7 4,68% 20,26% 3,28% 6,08% 935%
Dell 79 13 g2 10,88% 4,18% 7.62% 1,25% 8,87% )
Cisco 17 42 59 2.34% 13,505 1,64% 4,05% 5.69%
Compag 40 12 52 551% 3,86% 3,86% 1,16% 5,015 ]
Apple / Macintosh 35 15 50 4,82% 4,82% 3,38% 1,45% 4829
Ningunc 31 19 50 4,27% 6,11% 2,99% 1,835 4,82%
B 30 16 46 413% 5,14% 2,89% 1,54% 4445
Microsoft 28 11 38 3,86% 3,54% 2,70% 1,06% 3,76% ]
Verisign 8 24 32 1,10% 7,72% 0,77% 2,31% 3,09%
AVG 13 18 31 1,79% 5,79% 1,25% 1,745 2,59%
Hauri 13 18 31 1,75% 579% 1,25% 1,74% 2,59%
Sony 27 1 28 372% 0,37% 2,60% 0,10% 2,70%
CA 7 2 28 0.96% 6,75% 0,68% 2,03% 2,70%
Trend Micro 14 1 25 1.93% 3,54% 1,35% 1,06% 241% |
Checkpoint 2 21 23 0,28% 6,75% 0,15% 2.03% 2.22%
Bit Defender 8 12 20 1,10% 3,86% 0,77% 1,16% 1,93%‘_
EmC 1 18 1% 0,14% 5,79% 0108 1,74% 1,83%
Nod 32 12 6 18 1,655 1,93% 1,16% 0,58% 1,74%
Senicwall - 18 18 0,005 5,79% 0,008 1,74% 1,74%
Adaware 1 1 12 1,52% 0,32% 1,06% 0,108 1,16%
Windows Defender 4 6 10 0,555 1.93% 03%¢ 0,58% 0,96%
Fortinet 5 4 9 0,69% 1,29% 048% 0,39% 0,87%
Windows 9 9 1,245 0,00% 0,87% 0,00% 0,87%
Linux 4 < 8 0,55% 1,29% 0,39% 0,39% 0,77%
Acer 7 - 7 0.96% 0,00% 0,68% 0,00% D,ﬁs%a
Watchguard - 7 ¥ 0.00% 2,25% 0,009 0,68% 0,68% I
Intel 6 = [ 0.83% 0,00% 0,58% 0,00% 0,58%
Toshiba 4 1 5 0,555 0,32% G,39% 7 0,10% 7 0,48%‘
Sun Microsystems 3 1 4 0,47% 0,32% 0,25% 0,10% 0,39%
WebSense 1 3 4 0,14% 6,96% 0,104 0,29% 03%% ¢
Avast 2 1 3 0,28% 0,32% 0,15% 0,10% 0,26%
Fpson 3 = 3 041% 0,009 0,29% 0,00% 0,29%
Lanix 2 1 3 0,28% 0,32% 0,19% 0,10% 0,295
Lenovo 3 3 041% 0,009 0,29% 0,00% 0,2%%
Zone Alarm 1 2 3 0,148 0,64% 010% 0,19% 0,2%%6
135S 2 1 3 0,28% 0,32% 0,15% 0,10% 0,25%
Aspel 2 - 2 0,28% 0,00% 0,15% 0,00% 01 9%~
Gateway 2 - 2 0.28% 0,008¢ 0,19% 0.00% 0,19%
Oracle 1 1 2 0,14% 032% 0,10% 0,10% 0,19% 1
PCCillin 1 1 2 0,14% 032% 0,10% 0,10% 0,19%
Prodigy 2 2 0,28% 0,00% 0,19% 0,00%6 0,19%
Otros 50 17 67 6,8546 547% 4.82% 1,64% 6,465%
NS/NC 186 11 197 2562% 3.54% 17,54% 1,06% 16,00%

1.203 685 1.888
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TABLA 8

Marcas percibidas como DEFICIENTES para enfrentar problemas relacionados con
Seguridad en Informitica

FRECUENCIA(fx) 9% DE SU CATEGORIA % DEL TOTAL DE RESPUESTAS

= i o ;- 3 e

Muestra = xi/311 xni/1037 xi/1037

Norton/Symantec 44 61 105 | 6,06% 1961% 4,24% 5.88% 10,13%
Microsoft 34 60 94 | 468% 19,9% 3,28% 5,79% 9,06%
Piratas 57 35 9o | 785% 11.25% 5,50% 3,38% 887%
Panda 28 49 77 3,86% 15,76% 2,70% 473% 743%
Windows 29 4 71| 399% 13,50% 2,80% 4,05% 6,85%
McAfee 10 34 44 | 138% 1093% 0.96% 3.28% 4.24%
Dell 1 28 39 | 152% 9,00% 1,06% 2,70% 376%
Prodigy 13 3 16 | 1,79% 0,96% 1,25% 0,29% 1,54%
1BM 12 4 16 ‘ 1,65% 1,29% 1,16% 0,39% 1,54%
PC Cillin 9 5 14 1,24% 1,61% 0,87% 048% 135% |
Apple / Macintosh 12 2 14| 1,65% 0,64% 1,16% 0,19% 135%
Sin marca 10 2 12 | 138% 0.64% 0.96% 0,19% 1,16%
Acer 10 1 1| 138% 032% 0.96% 0,10% 1,06%
Compaq 10 - 10 | 1.38% 0,00% 0,96% 0,00% 0,96%
Kaspersky 4 5 9 | 055% 161% 0,39% 0/48% 087%
Hp 7 - 7 096% 0,00% 0,68% 0.00% 0,68%
Toshiba 6 1 7 0,83% 032% 0,58% 0,10% 0,68%
Software Gratuito 4 | 5 055% 0,32% 039% 0,10% 0,48%
Sony 4 1 5 | 055% 032% 039% 0,10% 048%
AVG 3 1 4 041% 0,32% 0.29% 0,10% 0,39%
Gateway 4 4 055% 0,00% 039% 0,00% 0,39%
Adaware 1 3 4 |onaw 0,96% 0,10% 0,29% 0.39%
Aspel 3 - 3 041% 0,00% 0.29% 0,00% 0,29%
Gisco 1 1 2 0,14% 032% 0,10% 0,10% 0,19%
Fortinet : 2 2 000% 0.64% 0,00% 0,19% 0,19%
Internet Explorer 2 - 2 0,28% 0,00% 0,19% 0,009 0,19%
Lanix i - 2 | 028% 0.00% 0,19% 0,00% 0,19%
Lime Wire 1 1 2 0,14% 032% 0,10% 0,10% 0,19%
Linux ! 1 2 0,14% 032% 0,10% 0,10% 0,19%
Productos chinos 2 5 2 ‘ 0.28% 0.00% 0,19% 0,00% 0,19%
Windows Vista 2 = 2 0,28% 000% 0,19% 0,00% 0,19%
Otros 33 21 54 | 455% 6,75% 3,18% 2,03% 5.21%
NS/NC 405 57 462 | 5579% 1833% 39,05% 5,50% 44,55%
774 421 1.195
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{Qué mas les gustaria conocer acerca de Seguridad en Informatica?

TABLA 9

FRECUENCIA(fx)

% DE SU CATEGORIA

Ver tabla de frecuencias y grafica de respuestas en la Tabla 9 y en la Grafica 11.

% DEL TOTAL DE RESPUESTAS

Pregunta: De las siguientes opciones, por favor seleccione los 5 temas sobre los cuales quisiera usted ampliar sus conocimientos.

Avances y tendencias 380 210 590 52,34% 67,52% 36,64% 20,25% 56,89%
tecnoldgicas
Seguridad en Informatica en 315 151 466 43,39% 48,55% 30,38% 14.56% 44,94%
general
Informacion sobre Hackers 288 42 330 39,67% 13,50% 2777% 4,05% 31,82%
Virus 264 36 300 36,36% 11,58% 2546% 3,47% 28,93%
Hardware y software de seguridad 174 123 297 23,97% 39,55% 16,78% 11,86% 28 64%
Encripcion de datos / cifrado 157 139 296 21,63% 44,69% 15,14% 1340% 28,54%
Phishing/ Ingenieria social 187 106 293 25,76% 34,08% 18,03% 10,22% 28,25%
Tecnologia inaldmbrica 138 141 279 19,01% 45,.34% 133 % 13,60% 26,90%
Seguridad en Internet 195 68 263 26,86% 21,86% 18,80% 6,56% 25.36%
Informacion sobre riesgos 199 23 222 2741% 7,40% 19,19% 2,22% 2141%
DRPs 101 83 184 13.91% 26,69% 9,74% 8,00% 17,74%
Control de acceso / identidad 159 20 179 21,90% 6,43% 15,33% 1,93% 17,26%
Recuperacion de datos en general 146 20 166 20,11% 643% 14,08% 1,93% 16,01%
Mgnitoreo y administracion de 72 85 157 9,92% 27,33% 6,94% 8,20% 15,14%
redes
Seguridad en Comercio 105 46 151 14,46% 14,79% 10,13% 4.44% 14,56%
Electronico =
Seguridad en telecomunicaciones 78 65 143 10,74% 20,90% 7,52% 6.27% 13,79%
Costo-Beneficio de los productos 101 27 128 13,91% 8684 G,74% 260% 12,34%
y servicios
Informacion sobre empresas de 89 26 115 12,26% 8,36% 858% 251% 11,09%
Sequridad en Informatica
Combate contra spam 95 17 112 13,09% 5,47% 9,16% 1,64% 10,80%
Requlacién / Nomnatividad 78 28 106 10,74% 9,00% 7,52% 2,70% 10,22%
Otros 309 99 408 42,56% 31,83% 29,80% 9,55% 39.34%
3.630 1.555 5.185 |
\ =
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GRAFICA 11
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Temas que interesan mas a los No-Informaticos
que a los Informaticos:

* Informacién sobre Hackers

* Informacién sobre Virus

* Informacién sobre riesgos

+ Control de acceso / Identidad

* Recuperacién de datos en general

f AT

Temas que interesan mas a los Informaticos
que a los No-Informaticos:

* Hardware y software de seguridad

* Encripcién de datos / cifrado

* Phishing e ingenieria social

* Tecnologia inalémbrica

* DRPs

Fotografia: Doug Olson / Fotolia.com * Monitoreo y administracién de redes
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Ambos grupos de entrevistados, en su mayoria, mostraron inte-
rés por conocer méas acerca de Avances y Tendencias Tecnolé-
gicas y sobre Seguridad en Informatica en General.

En cuanto a los otros conceptos, el interés de ambos grupos es
marcadamente distinto. A pesar de que los dos perfiles mencio-
naron tener cierto interés en todos los temas, los usuarios
No-Informaticos quisieran profundizar sobre algunos aspectos,
en mayor medida que los Informaticos, y viceversa. A continua-
cién mencionamos algunas de las principales diferencias.

GRAFICA 12
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El rubro de Politicas y Procedimientos sigue estando bajo,
en el interés de los entrevistados en general. Sin embargo ha
mantenido una tendencia creciente desde 2004, como pue-
de apreciarse en la Grafica 12.
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Objetivos del estudio

Estudio de Percepcién
Seguridad en Informatica México 2008

I1I. ESTUDIO CON EXPERTOS Y PROVEEDORES LIDERES DEL MERCADO TI

1. Conocer la percepcién que diversos expertos y lideres de opinién dentro de la industria, cuya actividad incide de manera

directa o indirecta sobre la Seguridad en Informaética, tienen respecto del grado de conocimientos y penetracién de esta

cultura entre las organizaciones de nuestro pais.

2. Recabar la opinién de expertos y proveedores lideres de soluciones informéticas que operan en México, respecto de la situa-

cién actual de Seguridad en Informética en el pais, y compilar las diferentes visiones que tienen en cuanto a su desarrollo.

Metodologia

Método de investigacion

El estudio se realizé a través de cuestionario estructurado, el cual fue respondido tanto en entrevista personal o telefénica,

como auto-administrado y enviado por correo electrénico.

Relacién de entrevistados

Empresa Nornbre Puesto

Andresen y Asociados Consultores | Carlos Carranza Andresen Director General

Asiste Moisés Polishuk Director

Atos Origin Sergio Banuet Director General

Bolsa Mexicana de Valores Efrain Baldenebro Ortiz Oficial de Seguridad de |a
Informacion

Cablevision Israel Madiedo Luna (@[e]

Citigroup Erika Mata Sdnchez Audit. Manager (Information

| _ Security Managernent) )

Corporacion Unisol Mauricio Jessurun Presidente

Grupo Financiero Banorte

Salvador Sierra Hernandez

Director de Sistemas

Grupo Yves Rocher de México
Fundacion Ealy Ortiz, AC.

Maria de Lourdes Ledn Castillo
Enrigue Bustamante Martinez

Directora de Sistemas
Director General

ITESM, Campus Edo. de México

Ricardo Gonzélez Vargas

Director de Seguridad
Computacional

KIO Netwarks Srikan Emmanuel Ruiz Mora Coordinador del area de seguridad
informatica

Mattica Andrés Veldzguez Director de Investigaciones Digitales

Microsoft Francisco José Camarge Santacruz | Gerente de Proyectos, Enterprise

Services

Secure Information Technologies

Mario Urefia Cuate

Director General

SequriData Privada
Universidad del Valle de México

Vd Ve
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Secure .
_ Information
Technologies

JFS

Javier Alarcén Irigoyen
Eduardo de Jests Garcia Garcia

»  QSun
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Director General

Director de Investigacion e

Innovacidn Tecnoldgica
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Resultados Principales rezagos

Situacién de la Seguridad en Informatica en Méxi-  Algunos de los aspectos considerados como rezagos mas signifi-

co, frente a otros paises del mundo cativos por parte de los entrevistados, fueron los siguientes:

El el &mbito general , casi de manera consensuada se dirfa:

“México presenta rezagos importantes en materia de Seguridad * Existen huecos legales y de normatividad.

en Informatica”. Esto se matiza, al haber diferencias significati- * Nose halogrado difundir una cultura de seguridad entre
vas entre organizaciones empresariales y gubernamentales e los usuarios de tecnologia ni se tiene una actitud proacti-
inclusive, entre usuarios de sistemas informaticos o profesiona- va a nivel organizacional.

les del ramo. + Meéxico no ha logrado ser un pais productor de solucio-

nes tecnoldgicas. Aln son muy escasos el desarrolloy la
investigacion.

+  LaDireccién de la mayoria de las empresas, no ha identi-
ficado a la Seguridad en Informatica como una actividad
estratégica del negocio.

OBSERVACIONES MAS RELEVANTES

‘La delincuencia organizada también genera investigacion y constantemente estd buscando la forma de saltar estas mallas de seguridad informadtica y logran, por:
diversos medios, enganar al cliente dandoles acceso a servicios apdcrifos, los cuales no son controladas... voltean a ver a paises en donde las regulaciones respecto de
la seguridad informatica practicamente no existen’:

“Tendemos a ser reactivos y tratar de minimizar el impacto una vez que nos ocurre algo'”

“Tenernos mucho que aprender y madurar, pues todavia en gran parte de las empresas mexicanas se piensa que la sequridad es "problema”del drea de Sistemas, ademids:
de considerar a la sequridad como un "lujo’, algo en lo que invertid sélo si me sobra dinero, si ya me pas6 algo o si me lo pide alguna regulacidn, por lo que s6lo se.
implementa lo necesario para cumplir”,

En México aun nos hace falta ver a la sequridad como:
« Un facilitador para hacer negocio.
» Una inversidn,
+ Algo que en lugar de generar gasto ayudara a reducir perdidas cuando un evento desfavorable ocurra.

“En un nivel intermedio, hay empresas gue han tomado con responsabilidad el terma y forma parte de su estrategia corporativa, hay otras que no tienen todavia una:
conciencia delimpacto de la misma en su negocio. En la gente en particular, pienso que se ha generado mayor conciencia en [os Gltimos anos”.

*No se ha podido crecer en este rubro en la misma proporcion, en relacién con el acelerado crecimiento en el uso de la tecnologia por parte de |a poblacién en general
de nuestro pais’

*Como usuarios finales, que los mexicanos tenemos muy poca cultura de |a seguridad, estamos poco informados y solemos ser confiados, por lo que podemos caeri?
facilmente en ataques de ingenieria social”

*Después de Brasil y Chile, podrizmos considerar que México es el pais latinoamericano que mds recursos ha estado invirtiendo en materia de seguridad informatica’

*Debe destacarse los esfuerzos y las inversiones realizadas por |os sectores bancario y de telecomunicaciones para reforzar sus sisternas intemaos de proteccion en contra:
de la vulnerabilidad de las infraestructuras de TIC en el pafs”

*Con la publicacion de la nermaintemacional ISO-27001 se identifica un incremento en el interés de empresas gubernamentales, financieras, educativas, manufactureras
y de servicios, hacia el tema de |z sequridad de a informacion desde un punto de vista mas gerencial’.

*La administracion de la continuidad del negocio es un tema en donde México se encuentra en un nivel por debajo de lo esperado”.

Principales progresos En México ain nos hace falta ver a la seguridad como:

+ Cada vez més se cuenta con personas capacitadas de ¢ Un facilitador para hacer negocio.
primer orden, en el pais.
+  La figura del Oficial de Seguridad empieza a ser cada * Una inversién.
vez més frecuente, al menos en organizaciones grandes.
¢ Algo que en lugar de generar gasto ayudara a
reducir pérdidas cuando ocurra un evento

desfavorable.

*  Los grandes corporativos y el gobierno, empiezan a ser
mas conscientes de laimportancia de contar con progra-
mas especificos de Seguridad en Informatica y de pro-
mover buenas précticas al interior.
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Principales retos de México como pais, en materia de Seguridad en Informatica

Las respuestas codificadas de todos los entrevistados pueden observarse en la Grafica 13.

GRAFICA 13
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En los dltimos afios, ha crecido la preocupacion por los huecos
que existen a nivel juridico respecto del uso de tecnologia y, de
manera especial, en el uso de Internet. Si bien éste ha sido un
rubro mencionado en todos los estudios anteriores, resalta en
esta ocasion el nimero de menciones que hacen referencia a
estas deficiencias. Por un lado, existe una percepcién acerca de
que quienes tienen a su cargo la labor legislativa en la materia,
no cuentan con los conocimientos suficientes como para llegar
a esquemas regulatorios préacticos, efectivos y equitativos. No
hay penalizaciones tangibles y especificas para los delincuentes
informaticos y, en algunos, en donde hay interaccién entre

3 4

¥, ]

6 7 8 9 10

organizaciones para el intercambio de informacién, de produc-
tos o servicios, via electrénica,existe poca claridad en cuanto a
quién responsabilizar, bajo qué circunstancias, en un caso de
fraude cibernético.

Asimismo, se percibe que los esfuerzos por crear una cultura de
Seguridad en Informatica, tanto a nivel personal como de empre-
sa e institucion, han sido insuficientes. Se deben incrementar los
esfuerzos en materia educativa (a nivel de educacién formal) y
de capacitacién, asi como dar mucho mayor énfasis a la difusion
oportuna de riesgos.

El rubro de “Otros”, se compone de las respuestas que sélo fueron mencionados por uno solo de los entrevistados (fx=1). Estas son

las siguientes:

+ Creacién de areas formales de seguridad computacional

+  Fomentar méas el anélisis de riesgos

*  Incluir aspectos de Seguridad en Informatica en los programas educativos

+ Mayor cobertura de comunicaciones

+ Mayor difusién sobre los Gltimos avances tecnolégicos en la materia

*  Promover la actualizacién de los equipos protegidos
* Promover una industria unificada de seguridad
+  Proteccién del patrimonio de las personas
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OBSERVACIONES MAS RELEVANTES

"Debe existir un marco legal que ampare los derechos de los usuarios de la informacion, fomente la preocupacion:
tanto de proveedores como consumidores de servicios y penalice adecuadamente al infractor”.

‘Es necesaria una mayor capacitacion del personal responsable de vigilar y actuar ante delitos informaticos, ‘
ienes muchas veces no tienen la formacién adecuada para hacer pesquises informaticas, forénsica o siguiera
alguna preparacion de hacker ético’,

“Se requiere, principalmente:
“Un marco regulatorio que dirija esfuerzos a una cultura de seguridad y prevencion, no hacia esquemas
reaccionarios que atacan sintomas y No causas raiz.
“Fomentar una cultura de seguridad {awareness) basada en la prevencion desde los mds altos niveles de las:
organizaciones

-Andlisis de riesgos que permitan identificar y conocer todos los procesos de negocio front, middley back office’.

"Formalizar |3 educacion tecnologica en materias de seguridad informética, para que las nuevas generaciones:
piensen en |a seguridad como el dia ¢ dia de los avances tecnoldgicos; que no [o vean como un tema separado,
sino integrado en |a tecnologia misma’ |

‘Incrementar la cultura de respuesta a incidentes, respuesta a emergencias, manejo de crisis, recuperacion en caso.
de desastre y continuidad del negocia’

‘Es de suma importancia que los usuarios conozcan las amenazas que existen, las politicas de sequridad de la
empresay, principalmente, que se apeguen a ellas”

Principales retos de las organizaciones usuarias, en materia de Seguridad en Informatica
Entre los retos mencionados con mayor frecuencia, se encuentran los siguientes:

+  Entender la Seguridad en Informatica como una parte estratégica del negocio y de la operacién de la organizacion.

*  Incrementar la inversién en el rubro.

* Promover una cultura de seguridad hacia el interior de la organizacién, a través de mayor difusién y capacitacion.

+ Creaciény seguimiento de politicas y procedimientos bien establecidos y bien comunicados.

*  Implementacién de estandares internacionales.

+ Ofrecer servicios transaccionales seguros a sus clientes.

* Mantener actualizada su plataforma tecnoldgica.

+ Considerar con mayor detenimiento las opciones de “Outsourcing’, ya que pueden facilitar el obtener alta tecnologia a costos
accesibles

Principales retos de los proveedores de hardware y software, en materia de Seguridad en Informatica

Una demanda recurrente, es que los fabricantes de soluciones tecnolégicas tomen conciencia de que la Seguridad de la Informacion
debe ser parte intrinseca de su producto. Sea software o hardware, el producto debe incluir elementos seguros desde su disefio, ya
sean herramientas de actualizacién permanente, utilidades de monitoreo, etc.

Entre otras de las demandas mas mencionadas, estan las siguientes:

+  Hablando concretamente de los comercializadores de soluciones e integradores, hace falta que estén mejor capacitados y
conozcan a profundidad los productos que manejan.

+ Queno sélo se dediquen a la venta de equipos y software, sino que ahonden més en la consultoria respecto de Seguridad
de la Informacion.

+ Que sus productos cumplan con todos los estandares necesarios y estén desarrollados bajo las mejores précticas.

* Que los mecanismos de seguridad sean faciles de manejar y comprensibles para los usuarios.

* Que siempre estén a la vanguardia en esta materia.
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OBSERVACIONES MAS RELEVANTES

‘Crear mecanismaos y plezas que ya integren seguridad implicita, asi como mecanismas de autodestruccion en
caso de violacidn; por ejemplo, en temas como tarjetas con chip, que éste se bloquee cuando se intenta leer
cierta informacion especial, o cajeros que quemen o manchen el efectivo en caso de apertura de caja, quemar
directamente los certificados de las empresas en dispositivos como POS o Kioskos, etc”

‘Entender que las soluciones incluyen hardware, software y servicio; por lo gque hay que ver sus productos
como habilitadores”.

‘Desarrollar productos que cumplan con los requisitos de salvaguarda de la informacion, con la calidad y
mecanismos de proteccion adecuados. Cuando se habla de calidad, implica hacer las cosas bien a la primera
no tener un mercado de *parches y actualizaciones’ que pudieran entregar desde &l inicio”

"Disenar y desarrollar productos cumpliendo con las miejores précticas y/o estandares de desarrallo en temas
de seguridad, control de calidad, verificaciones de codigo, manuales, soporte, etc. Esto impacta en |os tiempos:
de salida de productos y costos de produccion, pero ofrece un grado de confiabilidad”.

‘Convertirse en socios tecnologicos de sus clientes para conocer a fondo las necesidades que éstos tienen |
y asi %oder dimensionar, implementar y actualizar los procesas y herramientas que se refieren al drea de.
seguridad’, \

“Ver el tlema de seguridad como una parte propia de la tecnologia que se entrega, no verlo como algo:
adicional”

"Necesitan ofrecer herramientas mds sofisticadas, de facil actualizacion e igualmente que su uso no enfrente
una resistencia al cambio dentro de las organizaciones’”,

)
"Tratar de incorporar en sus equipos y programas, herramientas, dispositivos y rutinas que permitan
monitorear”,
|
‘Probar sus aplicaciones y someterlas a rigurosos analisis para detectar posibles vulnerabilidades o huecos de-
sequridad, antes de ofrecerlas al cliente’.

*Liberar y notificar de manera oportuna los parches de seguridad en caso de ser necesarios”.

“Ver el tema de seguridad como

una parte propia de la tecnologia
que se entrega, no verlo como algo
adicional”.

Principales retos de las Instituciones Educativas mexicanas, en materia

de Seguridad en Informatica

La gran mayoria de los entrevistados coinciden en que la Seguridad
en Informatica debe formar parte de los programas educativos de
todas las carreras a nivel profesional e inclusive inculcarse desde
los niveles intermedios de educacién (secundaria y preparatoria).

No es una cuestion de profunda especialidad o alquimia, sino una
respuesta a la adopcién de modos de vida altamente tecnificados
y comunicados, de la poblacién en general hoy en dia.

Los contenidos bien podrian estar desarrollados de diferentes
maneras para su facil comprensién, al nivel que cada programa,
cada carrera o especialidad, requiera.

En este sentido, es importante que las instituciones educativas
no pierdan de vista la importancia de mantener actualizados sus
programas, conforme los avances tecnolégicos y la aparicién de
nuevos riesgos.

Asimismo se plantea la necesidad de que se creen asignaturas de
mayor especializacién sobre este tema, en las carreras relaciona-
das con tecnologia y comunicacién, inclusive a nivel de posgrado.

Se considera que la participacién de estas organizaciones debe
ser intensiva en cuanto a investigacién y desarrollo de estrategias
y herramientas de Seguridad en Informatica
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OBSERVACIONES MAS RELEVANTES

‘Generar una cultura de legalidad y proteccion de la informacién educando a las nuevas generaciones sobre
la importancia de mantener confidencial aguello que debe serlo y proteger los derechos intelectuales y de
propiedad de los demas”.

‘Desarrollode programas que contemplen todos los aspectos de la seguridad informatica. Que estos programas
se actualicen constantemente y que se incluyan précticas, eventos y actividades que den objetividad y realidad
alos programas’,

“Lograr establecer programas de trabajo conjunto con empresas e instituciones para conocer las necesidades
reales que se tienen en materia de sequridad”,

"Involucrar los temas de seguridad informatica en todas las carreras, ya que en las nuevas generaciones todos

son usuarios de tecnologfas de la informacion”,

ROSID € ner Cer

“Involucrar los temas de seguridad informatica en todas

las carreras, ya que en las nuevas generaciones todos
son usuarios de tecnologias de la informacion’.

"Educacién formal sobre el tera. CSO como una rama de especializacion de las carreras informaticas, con
aciones”

Principales retos de los Medios de Comunicacién, en materia de Seguridad en Informatica

Mas alla de la difusién de noticias relacionadas con eventos de
inseguridad y casos sufridos por personas e instituciones (sin
minimizarlas como ejemplo de riesgos latentes), se conside-
ra que los medios de comunicacién deben tener una funcién
orientadora que apoye los esfuerzos de las entidades educa-
tivas. Se menciona la orientacién al pablico en general acerca
de los diferentes riesgos, vulnerabilidades y amenazas, com-
plementando esta difusiéon con recomendaciones concretas
de prevencién y control que permitan minimizar los ataques,
haciendo énfasis en las situaciones vigentes mas comunes.

La creacién de conciencia y el fomento de una cultura de
Seguridad de la Informacién, es una de las principales
funciones mencionadas, a desempefar por este tipo de or-
ganizaciones.

También se menciona “la forma” en la comunicacién, como
uno de los aspectos que deben ser cuidados por la mayoria de
los comunicadores que hablan sobre el tema. La informacién
debe ser correcta, fidedigna, confiable, facil de entender y sin
amarillismo.

OBSERVACIONES MAS RELEVANTES

*Apoyar el conocimiento y concientizacion en temas de seguridad de la informacion, homogeneizando los
conceptos de seguridad”

"Ser responsables en el manejo de Ia propia informacion, favoreciendo una educacion basada en la prevencion |
y noen la correccidn y critica, que per sensacionalista quiza es mas vendible, pero no soluciona los problemas
de raiz',

‘Informar de manera veraz los temas de seguridad, buscando siempre el soporte de personal que cuente con
bases solidas para poder emitir su punto de vista, ya que hay muchos charlatanes en el medio"

"Mejorar |a cobertura a los eventos de seguridad de Ia informacion, asi como a los trabajos de investigacion:
desarrollados por universidades y asociaciones”.

"A nivel medios impresos especializados hay ya suficiente difusion, es necesario incorporar informacion muy:
orientada a despertar conciencia en foros y en medios impresos dirigidos a la alta direccion”,

“Apoyar el conocimiento y concientizacion en temas
de seguridad de la informaciéon, homogeneizando los
conceptos de seguridad”.
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Principales retos del Gobierno de México, en materia de Seguridad en Informatica

El establecimiento de marcos juridicos y legales es considerado
prioritario, encaminado a resolver algunas de las principales pro-
blematicas, como son:

* Proteccién de la informacién, con transparencia y respeto a la
privacidad.

+ Sancién a los delitos informaticos.

* Proteccién de la propiedad intelectual y derechos de autor.

En este sentido, no sélo se requiere que exista la normatividad y
legislacion claras, sino también que el mismo gobierno soporte la
infraestructura para poder llevar a cabo su adecuada implemen-
tacién y continuidad.

El otro aspecto que méas sobresale como reto a resolver de mane-
raindispensable, es que las entidades gubernamentales que brin-
dan servicios a la ciudadania via Internet, garantice la seguridad

de sitios y de sus aplicaciones.

OBSERVACIONES MAS RELEVANTES

"La adhesion a convenios come el d= Budapest para el combate al cibercrimen, donde se permitird obtener
de parte de las empresas, proveedores y del mismo gobiemno, las herramientas para realizar las investigaciones
necesaras’

‘Instrumentar una politica de proteccion de la informacion y derechos “digitales” de las personas (no sélo de
propiedad intelectual, también de datos personales, bancarios, etc.).

“Desarrollar nuestros propios estandares y modelos de seguridad nacionales”

°El gobierno debe prepararse, informarse y contar con funcionarios conocedores del tema para desarrollar
legislaciones que promuevan la conformacion de una sociedad consciente de la seguridad”.

"Fomentar el compartir experiencias en el drea"

"Apoyar en el proceso de culturizar a la ciudadania en termas de sequridad informética’.

“Las entidades de gobierno deben procurar y promover el uso de buenas précticas y estandares de control
eguridad de la informacion”. ’

“El gobierno debe prepararse,
informarse y contar con
funcionarios conocedores
del tema para desarrollar
legislaciones que promuevan la

conformacioén de una sociedad

consciente de la seguridad”.
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APORTACIONES RELACIONADAS CON SEGURIDAD EN INFORMATICA,
HECHAS POR LAS EMPRESAS ENTREVISTADAS

Andresen y Asociados Consultores

Carlos Carranza Andresen

Director General

“En Andresen y Asociados, nos mantenemos al dia en todo lo re-
ferente a Informatica (incluyendo la seguridad), para poder ofre-
cer a nuestros Clientes soluciones confiables y orientarlos sobre
los riesgos a los que estan expuestos, muchas veces sin saberlo, y
cémo pueden evitarlos”.

Atos Origin

Sergio Banuet

Director General

“Contamos con una linea de servicio especializada en Seguridad
Légica, donde apoyamos a clientes fundamentalmente en los
sectores financiero y publico. Sin embargo, no estamos inscri-
tos a ninguna asociacién y no estamos haciendo nada por esta
industria, por no ser una linea de servicio estratégica para no-
sotros”.

Cablevision

Israel Madiedo Luna
CTO
‘No sélo basta con la implementacién de tecnologia de punta
para el aseguramiento de los medios informéticos. El contar con
el asesoramiento de expertos y la continua revisién de métodos y
procedimientos, es clave para apoyar las iniciativas en este rubro.
Esto no queda sélo, en el caso de empresas proveedoras de ac-
ceso a Internet, a nivel interno de la corporacién. Se debe hacer
extensivo a los clientes finales. Nos encontramos en esa etapa y
buscamos que se propaguen de manera positiva los temas afines
ala seguridad en todo dmbito informatico”.

Citigroup

Erika Mata Sanchez

Audit. Manager (Information Security Management)
—

+ "Mucha ditusién con propésitos de concientizacién ha-
cia el publico en general y clientes.

+  “Fortalecimiento de controles en los diferentes pro-
cesos de negocio, involucrando todos los niveles de
la organizacién a nivel local, regional y global, inclu-
yendo capacitacién constante en diferentes temas de
seguridad informatica y de procesos de negocio.

Transforming
IT Management

Deutsch-Mexikanische
Industrie- und Handelskammer
Camara Mexicano-Alemana

de Comercio e Industria | CAMEXA

*  “Fomento de una cultura de Self Assessment que
permita tomar medidas preventivas y detectar inci-
dentes en etapas tempranas de ocurrencia.

* “Fortalecimiento de las areas de auditoria en temas de
seguridad informatica, con un enfoque de riesgo”.

Corporacion Unisol

Mauricio Jessurun

Presidente
—

“Nuestra empresa ha mejorado mucho la cultura de seguridad,
mediante una difusién interna oportuna y con las evidencias del
caso acerca de los riesgos de ejecutar programas de fuentes no
conocidas. Una persona que “infecta” a la red es inmediatamen-
te boletinada a toda la organizacién, explicando qué hizo y los
efectos de hacerlo. Esto ha permitido que hace ya varios meses o
incluso afios, hayamos estado exentos de aspectos nocivos a la
organizacién en materia de seguridad en Tl, al haber mejorado
la cultura de calidad en estos temas”.

Grupo Yves Rocher de México

Maria de Lourdes Leén Castillo

Directora de Sistemas

“Inversién en auditorias de |T cada afio e implementacién de
planes de accién a nivel empresa, para dar importancia a la se-
guridad informética tanto en inversién, como en entrenamiento
y cultura dentro de la organizacién”.

ITESM, Campus Estado de México

Ricardo Gonzalez Vargas

Director de Seguridad Computacional
L ——

“Educar a los alumnos que van a salir a trabajar a las empresas,
acostumbrandolos a desempefarse en ambientes seguros”.

KIO Networks

Srikan Emmanuel Ruiz Mora

Coordinador del area de seguridad informatica
L—

“Dia con dia se generan nuevos virus informaticos, surgen
nuevas vulnerabilidades en el sistema operativo o nuevos tipos
de ataques, por lo que la arquitectura de seguridad disefiada
para un cliente se vuelve obsoleta. Una de las funciones que
el SOC de KIO ofrece, es la de verificar que el perimetro de
seguridad de nuestros clientes se encuentre protegido ante
estas nuevas amenazas, lo cual logramos con la implementa-

cién de Planes de Mejora Continua (PMC).
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“Los ingenieros del SOC de KIO Networks se encargan de va-
lidar que las politicas configuradas en los equipos de seguridad
perimetral estén bien definidas y no provoquen algun hueco en
la seguridad. Asimismo, se realizan escaneos de vulnerabilidades
alos equipos antes de entrar a produccién para validar que éstos
entran a produccién en forma segura.

“Con esta forma de trabajo buscamos ser lo mas proactivo posi-
bles en la seguridad de la informacién de nuestros clientes, con lo
que obtenemos su confianzay satisfaccion”.

Mattica

Andrés Velazquez

Director de Investigaciones Digitales
..

“En Mattica, al ser el primer laboratorio de cémputo forense en
América Latina, se han alcanzado varios logros:

+ "Atendié a un promedio de 20 a 25 investigaciones digi-
tales al mes, de diferentes rubros.

+ "Participé en el evento ‘Creando un Consejo Nacional
para la Seguridad en Linea’, organizado por Telmex
para convocar a la Sociedad Civil a promover un
ambiente de navegacién en Internet mas seguro, en be-
neficio principalmente de los nifios y los adolescentes.

« “Capacité a400 elementos de las fuerzas publicas de
diversos paises de América Latina, junto con Internet
Safety, una iniciativa de Microsoft Latinoamérica

*  "Ha dado conferencias a nivel nacional e internacional
para la divulgacién de los temas relacionados con los
delitos cibernéticos.

+ "Apoya con conferencias y platicas acerca de cémo na-
vegar y mantener la sequridad en Internet para menores
de edad y adolescentes”.

Microsoft
Francisco José Camargo Santacruz
Gerente de Proyectos, Enterprise Services

—
“Un compromiso de Microsoft a largo plazo es el tema de segu-
ridad computacional, tanto en una estrategia de herramientas,
cultura y soluciones para personas como para empresas. Esto
se observa en la linea de soluciones personales y empresariales,
como OneCare y Forefront, entre otros.”
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Mario Urefia Cuate

Director General
——

“Nuestra empresa participa activamente en programas de con-
cientizacién, entrenamiento y educacién, con el fin de mejorar
el conocimiento general sobre el tema de la seguridad de la in-
formacién.

“Participamos activamente en asociaciones relacionadas con la
seguridad de la informacién, en proyectos de investigacion y defi-
nicién de practicas y estandares de seguridad de la informacioén.

Promovemos el uso de mejores practicas y estandares de se-
guridad de la informacién, asi como el cumplimiento con leyes y
regulaciones.

Contamos con un estricto programa de capacitacién y certifica-
cién para nuestros consultores encargados de desarrollar pro-
yectos relacionados con la Seguridad de la Informacion.

‘Apoyamos el desarrollo de estudios relacionados con la seguri-
dad de la informacién, con el fin de conocer el estado que guarda
actualmente en nuestro pais”.

SeguriData Privada

Javier Alarcén Irigoyen

Director General
—

“Creamos soluciones para dar seguridad a la informacién
involucrada en los procesos de negocio. La tecnologia que
desarrollamos se basa en estandares internacionales y en al-
goritmos criptogréaficos sélidos.

‘Garantizamos la Confidencialidad, Integridad, Autenticidad
y Autoria de la informacién en medios electrénicos, utilizando
tecnologia en temas de Certificacién Digital, Firma Electrénica
Avanzaday Criptografia en general”.

Universidad del Valle de México

Eduardo de Jestas Garcia Garcia

Director de Investigacion e Innovacién Tecnolégica
(A —

“Favoreciendo programas de educacién respecto a la seguridad
informatica. Fomento de una cultura de legalidad y uso correcto
de lainformacién, a nivel general de la comunidad de nuestra em-
presa, pero también capacitando a los profesionales del ramo a
través de congresos, seminarios y diplomados en el area.’

microsystems
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IV. CONCLUSIONES DE LA INVESTIGACION

Al observar las tendencias generales, es claro que sigue avanzando la
consciencia de seguridad en informética en nuestro pais. Sin embar-
go, este avance es mas lento que el que seria deseable. Sigue siendo
muy bajo el nimero de personas que entiende que la seguridad en
informética esta intimamente ligada a los procesos y a las politicas.

El robo de identidad ha seguido cobrando importancia a través
de los afios, en la mente de todos los usuarios de tecnologia.

Si bien el conocimiento acerca de estandares de seguridad se a
incrementado, sigue habiendo mucha confusién entre los usua-
rios respecto de cuéles son estos estandares. Se confunden es-
tandares de calidad o financieros, con estandares de seguridad
en informatica, y atn asi, sélo el 10% de la muestra global afirmé
conocer algtn estandar. Dentro de este rubro, se noté una caida
importante en el porcentaje de Informéticos que conocen algin
estandar. La proporcién de Informaticos que admitié no cono-

cer ninguno, subio del 69% en 2007 al 80% en 2008.

El aumento en la conciencia respecto de la Seguridad en Informatica
aumentd ligeramente de 2007 a 2008, lo cual es positivo, pero se
esperaba y era deseable que fuera mayor el incremento.

Coincidencias y diferencias entre el usuario
“Informatico” y el “No-Informitico”

Coincidencias

Ambos grupos estdn mas conscientes del incremento en los
riesgos que se derivan de ataques que buscan generar algin
beneficio para quien lo lleva a cabo, en lugar de causar un dafio
por el dafio mismo de manera aleatoria. De ahi que las amena-
zas consideradas de mayor riesgo sean aquéllas en donde existe
una persona detras, con la intencién de obtener una ganancia,
principalmente econémica, como consecuencia del ataque. Esta
percepcién coincide con lo que esta ocurriendo a nivel mundial,
en donde cada vez se ven més ataques con un claro objetivo de
obtener informacién para uso fraudulento (sobre todo bancaria)
y ya no son tan comunes, como lo fueron hace algunos afios, los
virus que simplemente borran datos o congelan computadoras.
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Diferencias

Resulta evidente que la Transmisién Segura de Datos es mucho
mas tomada en cuenta por el grupo de Informaticos que por el
de No-Informaticos. Considerando que en el mundo actual de
informatica casi toda la informacién se transmite en algin mo-
mento, es claro que este rubro debe ser considerado por todos
los usuarios, como uno de lo méas importantes. El grupo de los No-
informaticos percibe que la seguridad en informética es un tema
muy importante en las empresas en las que laboran, en tanto que
para los Informéticos éste no es el caso. Resulta muy interesante
esta diferencia de percepcién, sobre todo si se considera que hay
casos en donde ambos usuarios laboran en una misma empresa.

Para los Informaticos resulta ser practicamente igual de im-
portante el nivel de seguridad ofrecido por un producto, que
la confianza en el proveedor del mismo, mientras que para los
No-Informéticos el nivel de seguridad del producto es el rubro
mas importante a considerar.

Principales demandas por parte de los usuarios

Tanto los Informaticos como los No-Informaticos coinciden en
solicitar a los proveedores més servicio: Asesoria, capacitacion
y soporte técnico, méas alld de las caracteristicas del producto
como tal, son el tipo de cosa que ambos usuarios piden a los pro-
veedores de tecnologia.

Principales retos de las organizaciones en México

Aligual que en afios anteriores, el marco regulatorio y legal sigue
siendo percibido como el mayor problema para el pais. Si no exis-
te este marco juridico, es dificil que pueda lograrse una verdadera
cultura de Seguridad en Informética.

Difusién y promocién de una mayor cultura de seguridad sigue
siendo un reto que el pais no ha podido superar, a pesar de que se
notan esfuerzos notables en este sentido.

Falta entender la Seguridad en Informatica como una parte estra-
tégica del negocio y de la operacién de la organizacién.

I
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Nuevamente surge el reclamo a proveedores de tecnologia de en-
tender que la seguridad debe ser parte inherente al producto, no
algo adicional. Este tema es recurrente en estudios anteriores.

Los esfuerzos educativos deben ser horizontales y verticales.
Horizontales en el sentido de que todas las carreras y niveles es-
colares deben contemplar aspectos de seguridad en informética

y verticales en |a creacién de especializacién en el tema.

Un concepto muy interesante que surge este afio, es la idea de
que los medios de comunicacién no sélo deben difundir los
aspectos veridicos de los acontecimientos relacionados con
seguridad en informética, sino que también tienen una labor im-
portante de homogenizar conceptos, lo cual ayudara evidentemen-
te a su comprensién por parte de una mayor parte de la poblacién.

El gobierno, ademéas de sus funciones de proteccién a la
informacién y sancién de los delitos, debe preocuparse por
desarrollar funcionarios competentes en el tema, que apoyen
la creacion de legislacion coherente para el mundo actual, en
este rubro.

Seguridad en Informatica México 2008 35

Principales rezagos en el pais

*  Existen huecos legales y de normatividad.

* Nose halogrado ditundir una cultura de seguridad entre
los usuarios de tecnologia ni se tiene una actitud proacti-
va a nivel organizacional.

* México no halogrado ser un pais productor de solucio-
nes tecnoldgicas. Atn son muy escasos el desarrollo y
la investigacién.

*  LaDireccién de lamayoria de las empresas, no ha identi-
ficado ala Seguridad en Informéatica como una actividad

estratégica del negocio.
Principales avances en el pais

+ Cada vez més se cuenta con personas capacitadas de
primer orden, en el pais.

+  Lafigura del Oficial de Seguridad empieza a ser cada vez
maés frecuente, al menos en organizaciones grandes.

*  Los grandes corporativos y el gobierno, empiezan a ser
méas conscientes de la importancia de contar con pro-
gramas especificos de Seguridad en Informética y de

promover buenas practicas al interior
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V. ARTICULOS SOBRE SEGURIDAD EN INFORMATICA

CUANDO EL Ri0 HACE RUIDO ES PORQUE AGUA LLEVA,
Y EN ESTE ESTUDIO DE PERCEPCION 2008,

APLICA MUY BIEN.

Por Raul Aguirre
CISSPCISACISM

Presidente de la Asociacion Latinoamericana de Profesionales en Seguridad Informatica (ALAPSI)

Introduccion

Es harto sabido que este tipo de indicadores de comportamiento de

la Seguridad Informatica es necesaria para la toma de decisiones,

que no hay suficiente informacién y practicas en México que busquen
contar con ellas, pese a esfuerzos ingentes por contar con ello, o lo que
existe son comportamientos de otros ambientes y presentan sesgos

importantes a nuestro ambiente y necesidad.

A nombre de ALAPSI y de la Mesa Directiva, nos complace ha-
ber formado parte de este logro que JFS y las empresas patro-
cinadoras han realizado, el cual nos integra en varias actividades
para su logro, para poder continuar en este proceso de difusién y
definicién de reflexiones y propésitos que sustentan sus eventos y
actividades.

Nuestro reconocimiento y agradecimiento a todos los miembros
e invitados por participar en la entrega de esta informacién, no
sélo de ALAPSI, sino de todas las firmas que lo patrocinan.

Sefiores miembrosy participantes en la Mesa Directiva de ALAP-
S|, éste es un llamado a la accién, a la accién en equipo, sumando
nuestros esfuerzos con nuestra experiencia y tiempos.

Mejorar las obtencién de estadisticas

Entre las experiencias logradas es donde tenemos que buscar
fuentes para reducir los riesgos y ganar mas confianza en los re-
sultados obtenidos.

Tenemos que ejecutar la obtencién de esta informacién, con
medios mas efectivos para que los Directivos y Profesionales ex-
pertos, sean o no informaticos, proporcionen informacién acerca
de su experiencia, sin riesgos a su institucién o a su persona. Hay
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dudas y razones por politica interna de abstencién. Encontremos
y apliquemos esos medios.

Entre las propuestas que hacemos esta:

+  El definir un proyecto y designar a los responsables de
ALAPSI que quieran participar en este esfuerzo, coordina-
do por JFS.

* Involucrar a profesionales acreditados por JFS, bajo re-
glas bien puestas en la obtencién de esta informacién.

+  Participar en la definicion de los propésitos de investiga-
cion.

+  Participar con todas las instituciones posibles.

Proyectos de ALAPSI relacionados con este estudio, que
nos motivan a su realizacién:

Relativo a la pregunta 3. "Amenazas de mayor riesgo”:

+ Organizar eventos de Concientizacién, ejercer la éti-
ca profesional y lograr el control de las amenazas, a
los 3 niveles funcionales (E,TO), para iniciar y mante-
ner el programa de Seguridad.

* Promover capacitacién a las empresas para lograr su
plan de Awareness'.

I
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* Promover capacitacién a las empresas para homologar
conceptos y practicas en las tareas, tanto tacticas como
operativas.

Relativo a la pregunta 10.- “Qué maés le gustaria conocer”,
considerar las resupuestas como temas en los eventos de

ALAPSI:

+ Avancesy Tendencias tecnolégicas, para un desayuno o
tertulia.

+ Curso de induccién y homologacién de conceptos,
el cual se estard implementando para el segundo
semestre de 2008. Este curso estara orientado a
las personas con funciones tacticas y operativas
de seguridad informatica (administradores de BD,
aplicaciones, Manejo de Incidentes, Operacién
de Fw, Antivirus, IDS, Cifrado de Informacién, IPS,
Control de Accesos, Elaboraciéon, implantacién
y Supervisién de Normas y Procedimientos de
Seguridad).

*  Promover platicas de concientizacién a los niveles Estra-
tégicos, Tacticos y Operativos, para iniciar con el pro-
grama de seguridad en la institucién.

Las preguntas orientadas a los servicios y las herramientas:

+ Invitar a apoyar a las empresas en la relacién con
ALAPSI, sin entrar en conflicto con la MISION Y
VISION.

*  Hacer sinergias o buscar patrocinios con proveedores
de productos y/o de servicios de Seguridad, con re-
glas y controles para evitar conflictos de interés con
ALAPSI.

*  Promover el patrocinio para laboratorios con herra-
mientas de diferentes proveedores.

+  Saber relacionar las herramientas con las metodologias,
la normatividad y las practicas de Seguridad internacio-
nales.

Conclusiones segun diferentes enfoques o necesidades

Enfoque estratégico: La direcciones de empresas y el comité
de Seguridad

+  Sigue siendo imperante el concientizar. En este sentido,
ALAPSI es una excelente opcién para recibir resulta-
dos de plataforma sustanciales, para fundamentar la
estrategia y las funciones de seguridad.

+  Las empresas pueden apoyar ala ALAPSI, haciéndose
miembros de la misma y participando en sus eventos.
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* La Administracién del Riesgo: los indicadores JFS son
puntos a relacionar en los elementos de riesgo.

*  Proyectos habilitadores para soportar la estrategia de
Seguridad:

+  La capacitacién basica del CBK para: Las funciones es-
tratégicas, la conciencia de la Alta Direccién y el comité
de Segurdidad

+ Capacitacién para la definicién de las funciones, roles y
responsabilidades.

+  Capacitacion para la definicién de Politicas y Normas.

«  Capacitacién para la definicién de la estrategia de
Seguridad Informatica.

Enfoque tictico, quienes tienen la asignacion de implementar
las soluciones de Seguridad:

* Preparacion para la identificacion de soluciones.

*  Preparacion de Certificacion de los Profesionales.

+  Capacitacién para definir y ejecutar el programa de
Concientizacién y Entrenamiento, contar con las guias
basicas y necesarias de proteccién de la informacion.

+  Capacitacion para elaborar normatividad, politicas,
estandares, procedimientos y controles. Contar con un
BCP/ DRP préctico.

«  Capacitacién para ejecutar procedimientos técnicos
con las herramientas de seguridad, para fw, ids/ips,
antivirus, control de accesos, procesos de escaneo
y monitoreo, que se establezcan en las actividades
operativas con los equipos de cémputo.

+  Capacitacién para definir el costo de la seguridad, indi-
cadores de comportamiento y de logro de objetivos de
control.

+  Capacitacién para elaborar los procedimientos de los
planes de continuidad.

+  Capacitacién para prepararse y definir el Sistema de
Gestién de Seguridad.

+  Capacitacién para identificar qué acciones pueden o
deben ser atendidas por externos y cuales no.

Enfoque para las operaciones de seguridad

* Homologar conceptos y las tareas basicas operativas rea-
lizarlas con calidad, efectividad en cumplimiento de los
estandares y controles establecidos.

CONCLUSION DE LA PRESIDENCIA DE ALAPSI: Este

estudio refuerza nuestra estrategia ya definida y las acciones
que estamos aportando a la membresia. FELICIDADES!
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ADMINISTRACION DE LA SEGURIDAD

Por Francisco Argtielles Arredondo
Sr. Consultant
CA Software de México

Transforming
IT Management

{Alguna vez se ha preguntando qué es lo mas importante de

una organizacién?, es decir, qué parte de la misma es la que, si
desapareciera, la organizacién detendria sus operaciones.

La pregunta la formulo porque muchas veces, sin contar el factor
humano, las empresas tienen desafios cada vez mas dificiles que
superar en cuanto a la administracién de la tecnologia.

Si podemos tomar una pequefia parte de lo que esto conlleva, si
podemos delimitar el texto a la Administracion de la Seguridad,
es decir, ya no sélo definir qué es lo que tenemos que hacer para
proteger la informacién de la organizacién, considero que desde
hace ya unos afios ha quedado claro que el uso de herramientas
como antivirus, firewalls, bloqueadores de Spam, entre otros, han
sido adoptados por las empresas de manera continua. Sin embar-

go, dentro de un entorno multifacético y aunado a la complejidad
del uso de la misma tecnologia, los requisitos regulatorios, las pre-
siones del mercado y, en este caso, las amenazas a la seguridad,
existe una parte de la interaccion de los usuarios con la informa-
cién que no ha sido totalmente aceptada por los administradores

de sistemas.

El aspecto econémico, como la disminucién de costos, el mejo-
ramiento de sus propios servicios y la innovacién para conseguir
mejores resultados, son aspectos que no deben de ninguna mane-
ra dejar de relacionarse con la tecnologia.

Los principales objetivos de la Administracion de la Seguridad,
aunque no son los tnicos, incluyen:

+  Ladisponibilidad de los recursos
+ Laintegridad de la Informacién
+ Confidencialidad de la informacién

Deutsch-Mexikanische
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Los servidores, los datos y los equipos de comunicaciones, deben
de estar disponibles siempre, para lo cual es necesario prevenir
todo aquello que podria interrumpir el servicio y controlar, en la
medida de lo posible, los tiempos de interrupcién cuando se en-
cuentren debidamente planeados.

El problema radica en la falta de servicios, cuando éstos no son
controlados debido a amenazas tales como, entre otras:

* Malware

+ Intrusiones no autorizadas a los sistemas

+  Falta de politicas y procedimientos relacionados con los
servicios de la red

+  Servicios innecesarios corriendo en los servidores

+  Fallas en la programacién de los sistemas hechos en
casa

+  Falta de parches a los sistemas operativos

Entonces, si tomamos en cuenta que no sélo las regulaciones son
la Ginica fuente de requisitos para tener en cuenta la administracion
de la seguridad, las empresas tienen también la responsabilidad de
asegurar la proteccién adecuada de la infraestructuray los activos de
informacion. Esto se traduce en nuevos requisitos operacionales no
sélo para los departamentos de sistemas, sino para la alta gerencia

también.
X e,
cfi':‘."é\) CISCO.
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Dentro de este complejo entorno, y después de aceptar que la se-
guridad informética es un punto fundamental para la organizacién,
se entiende también que la administracion de identidades y accesos
constituyen la primera linea de defensa contra las personas externas
a la organizacién. La Administracién de Identidades garantiza que
una persona o proceso del sistema sea realmente lo que aparenta ser.
Una vez que los mecanismos mediante los cuales se logra la identifi-
cacién de manera convincente permiten el acceso a las persona que
realmente lo necesita, se mitiga también el riesgo al limitar la expo-
sicion de la informacién, la ejecucién de mecanismos de monitoreo
para asociar eventos con usuarios especificos, ademas de administrar
grupos de usuarios con similitudes dentro de los sistemas.

Esta administracion de identidades, cuenta con tres elementos clave:
el primero es laidentificacién del usuario, es decir, quién es la persona
que necesita entrar a los sistemas; después, la autentificacion de que
quien se identifica sea quien dice ser,y por Gltimo, se verifica mediante
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la autorizacion que el usuario acceda a los sistemas que debe utilizar.
Si tomamos en cuenta todos los aspectos anteriores, nos perca-
taremos de que sélo son algunos de los problemas que enfrentan
los administradores de sistemas y, mas adn, a medida que pasa el
tiempo, cada vez estdn mas envueltos en la administracion de algo
que crece dia con dia. Ante esta perspectiva, seria bueno anali-
zar cémo llevar a cabo la administracién no sélo de la seguridad,
sino también de toda la infraestructura computacional existente
en la organizacién. Una herramienta o tecnologia no resolveré el
problema, la capacitacion de los usuarios tampoco haré que una
empresa sea mas segura. Mantener la seguridad y administracién
de los sistemas demanda la coordinacién planificada de multiples
tecnologias, personal de Tl y administradores del negocio.

Francisco Argiielles Arredondo es Sr. Consultant en CA
Software de México. Para mayor informacién, contactarlo en:
francisco.arguelles@ca.com

Q everything happens on email”
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DEFINIENDO UN MODELO PRAGMATICO PARA ENFRENTAR
EXITOSAMENTE LOS RETOS DE SEGURIDAD INFORMATICA

EN MEXICO

Gilberto Vicente,

CISSP

Security Business Development Manager
Cisco Systems de México

Sy
CISCO.

Partiendo de que la tecnologia es un componente fundamental en
cualquier arquitectura o programa de seguridad, con frecuencia

se me cuestiona respecto a lo que esta sucediendo en el mercado y
cémo la industria de Tecnologias de Informaciéon y Comunicaciones
esta reaccionando ante el entorno de inseguridad que enfrentamos.
Todo esto con la intencién de que los responsables de Seguridad de la
Informacion puedan tomar decisiones estratégicas en la materia.

La intencién de este articulo es documentar brevemente el esce-
nario y proporcionar recomendaciones que permitan a las areas
responsables de seguridad, entender el entorno parallevar a cabo
una correcta evaluacién de planteamientos tecnolégicos que los
ayuden a mitigar riesgos en sus organizaciones.

Es necesario cambiar la férmula

Hace algunos afios el universo de ataques informéticos era muy
pequefio, las organizaciones operaban de forma aisladay los me-
dios o vectores que se utilizaban para vulnerar la seguridad de las
empresas estaban muy acotados y eran casi siempre los mismos
(email, web, etc.). Los ataques se manifestaban descaradamente
inhabilitando e infectando PCs, redes, cambiando paginas web
ylo afectando la operacién de las empresas. En esos tiempos no
era descabellado pensar en adquirir tecnologia puntual que ayu-
dara a identificar, prevenir y detener ataques en especifico, en la
medida en la que éstos tenian aparicién. En general, era relativa-
mente sencillo justificar proyectos de seguridad informética ante
la alta Direccion.

Transforming
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Actualmente, el escenario es totalmente opuesto y resulta prac-
ticamente imposible enlistar la cantidad de ataques informéticos
que existen. Las empresas se apoyan en tecnologias de informa-
cién que incrementan su competitividad y productividad, pero
que al mismo tiempo incrementan exponencialmente la cantidad
de puertas y ventanas en la empresa; los ataques son més sofis-
ticados e incorporan mecanismos que les permiten permanecer
ocultos para robar informacién, utilizando al mismo tiempo dis-
tintos vectores para vulnerar la seguridad. Se ha convertido esta
situacidn en un tema cadtico para las empresas, quienes natural-
mente ven esto como una historia de nunca acabar en lo que a
inversion en seguridad informatica se refiere.

No se trata de vislumbrar un escenario fatalista, sino entender que
lo que antes funcionaba, actualmente ha dejado de ser practico y
que los responsables de Seguridad de la Informacién tienen que
replantear la estrategia que les permita posicionar Seguridad In-
formatica como un tema de inversién y no de gasto dentro de sus
empresas.

I
CISCO.
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Retos para los responsables de Seguridad de la Informa-
ciéon en México

®ldentificar los drivers de negocio y posicionar la prictica de Segu-
ridad como un habilitador en la organizacion.

Detener ataques informaticos es una actividad importante en la
préctica de seguridad, pero por si sola no podria considerarse un
driver de negocio; se convierte en habilitador cuando incrementa
la competitividad y rentabilidad en la entrega de nuevos servicios
(Comercio en linea, Banca Electrénica, acceso remoto a usuarios
de la empresa y socios de negocio, conexién inaldmbrica dentro
de laempresa, etc.), cuando representa ahorro en costos y apoya
el cumplimiento con marcos regulatorios y/o estandares de Indus-

tria (Decreto de austeridad, circular tnica de la CNBV, PCI DSS,

SOX, etc.) que norman el comportamiento de muchas empresas.
®Asumir una postura estratégica

Lograr un balance entre los servicios que la empresa tiene que
entregar para alcanzar sus objetivos, con el nivel de riesgo acep-
table y cumplimiento con marcos regulatorios, implicay demanda
una postura estratégica. Silogramos documentar y vender el caso
de negocio que la inversién en seguridad representa, estaremos
dando un paso importante en la materia.

Atender de manera reactiva el escenario de inseguridad ha sido la
practica por excelencia, es decir, las empresas compran PCs con
sistemas operativos y después evaltian y compran el antivirus que
la protege, instalan o liberan servicios web y después implementan
Firewalls, implementan VolP, redes inalédmbricas y posteriormente
adquieren soluciones de Deteccién y Prevencién de Intrusos para
garantizar la seguridad y disponibilidad de los servicios, etc. Es
precisamente esta practica obsoleta la que naturalmente genera
la percepcion de que la Seguridad de la Informacién es un tema
de gasto.

®Entender el entorno para llevar a cabo decisiones estratégicas

A partir de las demandas del mercado, la principales empresas
de la industria de Tecnologias de Informacion y Comunicaciones
han evolucionado, adquiriendo empresas de nicho o desarro-
llando soluciones propietarias que permitenintegrar seguridad
en cada uno de sus planteamientos tecnolégicos. Se trata de un
entorno de consolidacién donde las empresas con productos
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o tecnologia de nicho contintian haciendo sentido, pero como
parte de un servicio o arquitectura; de forma independiente, se
convierten sélo en parches que dificilmente justifican su existencia
desde el punto de vista de negocio (costo de propiedad, retorno
de inversién, etc.).

Recomendaciones para la correcta evaluacién
de Tecnologia de Seguridad informatica

*No evalte sélo la capacidad de detener ataques

Detener ataques es lo méas sencillo, ya que en la mayor parte de
los casos la tecnologia esta disefiada exclusivamente para ello; sin
embargo, es importante tener presente que en muchas ocasiones
esas soluciones de seguridad, que son muy buenas deteniendo lo
que consideran maligno, son incapaces de garantizar el desem-
pefio de la red y de aplicaciones criticas, llegando en algunos
casos al extremo de impedir servicios fundamentales en la orga-
nizacién (VolP, aceleracién de aplicaciones, acceso al web, etc.)

Hace algunos afios era comun hablar de un sacrificio en el desem-
pefio para contar con cierto nivel de seguridad. En la actualidad
esto es cuestion del pasado y es factible tener lo mejor de los dos
mundos si se implementa la seguridad en el lugar y momento
indicados.

®Demandar Seguridad como un adjetivo real en cada planteamiento
de tecnologias de informacion

No todas son malas noticias. Si bien los ataques seguiran
existiendo lo mismo que quienes pretenden vulnerar la seguridad
de las organizaciones, actualmente es factible encontrar plan-
teamientos de tecnologias de informacién donde la seguridad
es un componente integrado o bien un servicio que acompafia
la oferta; la tendencia es que, asi como nosotros recibimos agua
limpia de las tuberias, lo mismo podamos exigir a quien nos otorga
el servicio de Internet, convirtiéndose en un servicio de Internet
seguro, sistemas operativos seguros, redes inaldmbricas seguras,
comunicaciones unificadas seguras. La tecnologia puntual segui-
ra existiendo, pero como servicio o como parte natural de una
propuesta de Tl que claramente le permitira a la empresa ser mas
productiva, competitiva y segura.

microsystems



42

Estudio de Percepcién
Seguridad en Informatica México 2008

Un ejemplo es cuando adquirimos un automévil: éste viene acom-
pafiado del equipamiento que garantiza no sélo el servicio, sino la
seguridad del pasajero. Como usuarios no tenemos que configu-
rar los frenos ABS, bolsas de aire, etc. Por eso la siguiente vez que
evalte cualquier tipo de planteamiento tecnoldgico, cuestione la
seguridad que dicho planteamiento trae consigo, no acepte
respuestas como “lo ve después con su proveedor de seguridad
ylo es ajeno a mi planteamiento”.

®Evaluar las capacidades de ejecucion de quien pretende responder
alas necesidades de la empresa

Existen en el mercado cientos de compafiias dedicadas a ofrecer
soluciones puntuales de seguridad. Ha resultado en el pasa-
do todo un negocio vender tecnologia puntual, sin embargo,
y como lo hemos comentado, el escenario ha cambiado y es
factible encontrar muchas de esas funcionalidades que se pro-
mocionan como la panacea de forma independiente en la misma
plataforma de conectividad, sistemas operativos, etc.

Cuestione la presencia en México (personas, distribuidores,
tiempo en el mercado, etc.), la capacidad financiera, el futuro de
la tecnologia, niveles de servicio, investigue si su producto o ser-
vicio puede ser adquirido a través de Proveedores de Servicio de
Internet (ISPs), alguna plataforma de Tl (centro de datos, comuni-
caciones unificadas, redes inalambricas, etc.).

Deutsch-Mexikanische
Industrie- und Handelskammer
Camara Mexicano-Alemana
Transforming de Comercio e Industria | CAMEXA
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C1SCO SYSTEMS

Cisco Systems, compafiia fundada en 1984 y con cerca de
40,000 empleados a nivel mundial, es la empresa lider en solu-
ciones de conectividad y seguridad a nivel mundial.

Desde su fundacion, Cisco se ha caracterizado por su constante
innovacién y por la entrega de arquitecturas seguras de red que
responden a las necesidades de negocio de las organizaciones,
lo que ha permitido alcanzar mas del 38% de market share en
seguridad en redes a nivel mundial.

La estrategia de Cisco, denominada “Redes Autodefensivas”,
ofrece una serie de arquitecturas que dan cumplimiento a las
necesidades de seguridad de las organizaciones y que permiten
cumplir con marcos regulatorios y/o mejores practicas de Indus-
tria. A través de la oferta de Cisco, nuestros clientes pueden en-
contrar, en cada uno de nuestros planteamientos, la respuesta a
sus necesidades de negocio con seguridad integrada, represen-
tando esto los mejores beneficios de costo de propiedad y retorno
de inversién, lo que fomenta que la adquisicién de seguridad se
convierta en un tema estratégico para su organizacion.

Cisco cuenta con oficinas en México, Monterrey y Guadalaja-
ra. De los casi 350 empleados en México, un gran nimero se
encentra dedicado a atender las necesidades de seguridad del
mercado mexicano en los distintos segmentos productivos (Sec-
tor Publico, Iniciativa Privada, Proveedores de Servicio, Pequefias
y Medianas Empresas, etc.). Esto, sumado a la amplia cobertura
de canales certificados a nivel nacional, nos permite responder a
los niveles de servicio que las empresas demandan.

Para mayor informacién le recomendamos visitar la pag
www.cisco.com/security y/o comunicarse al 52671000

en la Ciudad de México.

v,
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INTERNATIONAL ASSOCIATION OF FINANCIAL

CRIMES INVESTIGATORS (IAFCI)

Por Lic. Luis Raul Vidales Sanchez
Presidente de IAFCI Capitulo México
International Association of Financial
Crimes Investigators

’®
Capitulo México

{Quiénes somos?

IAFCI es una organizacién sin fines de lucro, cuyo objetivo es
prevenir los crimenes financieros, proveyendo recursos para la
investigacion en un ambiente de intercambio de informacién, cur-
sos y entrenamiento para la adecuada prevencién de fraudes, en
beneficio de sus miembros.

IAFCI proporciona a sus miembros una comunicacién efectiva
en un ambiente seguro para promover el intercambio de infor-
macién, redoblando esfuerzos para aprender y perseguir a los
criminales.

Nuestra Historia

En 1968, un grupo de investigadores de fraudes de tarjetas
de crédito y algunas autoridades, organizaron y formaron
la Association of Credit Card Investigators, (ACCI), expan-
diéndose en 1974 a la International Association of Credit Card
Investigators, (IACCI).

Mas tarde, en 1996, nuestros miembros reconocieron que los
métodos para cometer fraude se estaban modificando, con-
virtiéndose en fraudes financieros, lo que hacia necesario el
intercambio de informacién sensible en un ambiente seguro.
Muchos cambios importantes se hicieron en la organizacién a
partir de entonces, hasta llegar a convertirnos en la Internatio-
nal Association of Financial Crimes Investigators (IAFCI).
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Nuestra Misién

La Asociacién es una organizacién internacional sin fines de
lucro, que provee servicios y un ambiente en el cual la informa-
cién acerca de los fraudes financieros, investigacion de fraudes y
prevencion de métodos de fraude, sera recolectada, intercambia-
da'y mostrada en beneficio de la industria financiera y de nuestra
sociedad global.

Nuestra Visién

La Asociacién cree firmemente en la filosofia de que todo fraude
con cheque, tarjeta o financiero en general, debera ser investiga-
doy perseguido.

La expansion de IAFCl es reflejo del uso y aceptacion de la Aso-
ciacién a través del mundo. Capitulos locales y regionales han
sido formados alrededor de todo el mundo. Nuestros miembros
provienen de los segmentos de la comunidad financiera, sector
legal y privado, nuestro objetivo es detener los fraudes financie-
ros y colaborar con los diferentes organismos de imparticién de
justicia, poniendo a disposicién de los mismos, expertos en cada
materia.

microsystems
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Capitulo México

Nuestro pais no esta al margen de la lucha contra la delincuencia,
por lo que en el afio 2002 un grupo integrado por siete honora-
bles ciudadanos, provenientes de diferentes &mbitos relacionados
con el sector financiero, legal y privado, unieron esfuerzos con el
fin participar en la lucha contra los delitos financieros desde sus
respectivos escenarios, creando asi IAFC| Capitulo México, el
cual es presidido actualmente por el Lic. Luis Raul Vidales Sanchez.

IAFCI Capitulo México, se rige por las mismas normas y linea-
mientos de la sede internacional, y con ese espiritu mantiene sus
propios objetivos que son:

a) Fomentar el desarrollo, superacién y unién entre los
profesionales y/o participantes de las actividades de
prevencién y combate de ilicitos en el &mbito financiero.

b) Procurar el desarrollo de tecnologias y servicios que
permitan la compilacién, intercambio y ensefianza de
los métodos preventivos y de combate de ilicitos en el
ambito financiero, para proveer un ambiente dentro del
cual la informacién sobre el objeto de asociacién pueda
fluir confiable y seguramente para el bien comdn de la
industria financiera y la sociedad en general.

c) Procurar la dignificacién y honorabilidad de los asocia-
dos y sus actividades, vigilando el estricto cumplimiento
de las normas éticas en su actuacion profesional.

Deutsch-Mexikanische
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d) Establecer lineamientos éticos y profesionales para el
trabajo de la prevencién y combate de ilicitos en el 4m-
bito financiero y la conducta de los asociados, asi como
patrocinar e impulsar la observancia de los mismos.

e) Publicar y distribuir libros, folletos, revistas, periédicos y
articulos de apoyo para los objetivos y actividades de la
sociedad, recopilar y mantener listas, registros y archivos
de aquellas personas que sean responsables y promover
y llevar a efecto las funciones de prevencién y combate
de ilicitos en el &mbito financiero; establecer y adminis-
trar tantos comités y oficinas como sean necesarios o
complementarios para las actividades de la Sociedad
(dentro del territorio nacional).

f) Realizar encuestas, sustentar conferencias, simpo-
siums, seminarios y foros y planear la presentacién de
disertaciones y platicas sobre aspectos y problemas de
prevencién y combate de conductas ilicitas en el ambi-
to financiero.

Porque nuestra razén es promover el intercambio de experiencias
y conocimientos para limitar los crimenes financieros.

Si el tema es de su interés, visite nuestra pagina internacional:
www.iafci.org o bien contactenos al correo electrénico:
capitulomexico@iafcimex.org
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Por Emmanuel Ruiz Mora
Chief Information Security Officer
KIO Networks
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KIO Networks provee servicios administrados de seguridad, asi como de consultoria. Dichos servicios
estan basados en un grupo de consultores con certificados (CISSP/CISA, etc.), en un centro de
operaciones de seguridad (SOC), asi como en una sélida infraestructura de aplicaciones instaladas.

Las instalaciones de KIO Networks México y KIO Networks
Querétaro, cuentan con sistemas de vigilancia y acceso de ultima
generacién, como son los accesos a dreas restringidas a través de
lectores de huella oiris. Los sistemas de misién critica, asi como el
suministro eléctrico y enlaces de comunicacién, son redundantes,
lo que nos permite contar con una disponibilidad del 99999%

EI SOC de KIO Networks es el encargado de supervisar y admi-
nistrar en tiempo real, desde un unico lugar centralizado y bajo
un esquema de 7x24x365, todos los aspectos de la seguridad de
sus clientes, dentro de los cuales van incluidas soluciones como
seguridad perimetral, administracién de reglas de seguridad para
FW’s, Antivirus, IDS, IDP, Proxys, control de acceso, administra-
cién de identidades, sistemas de autenticacion, entre otros, los
cuales han sido implementados en las diversas arquitecturas de
seguridad de nuestros clientes.

Para poder llevar acabo esta tarea, los ingenieros del SOC de
KIO Networks, aparte de trabajar bajo los lineamientos que las
mejores practicas de la industria de Tl recomiendan y de encon-
trarse certificados en la mayoria de las plataformas que ofrecen
los principales fabricantes de seguridad, cuentan con herramien-
tas de monitoreo de tltima generacién.

El uso de estas herramientas ayuda a los ingenieros del SOC a
medir en tiempo real aspectos como disponibilidad, capacidad e
integridad de los equipos, logrando ser pro-activos en la detec-
cién y resolucion de la mayoria de los incidentes de seguridad y
salvaguardando las operaciones de nuestros clientes.

Uno de los servicios de seguridad perimetral que KIO ofrece a
sus clientes, es el de virtualizacién de Firewalls. Este servicio ofre-
ce a nuestros clientes la capacidad de contar con un FW en alta
disponibilidad (load balancing), con sistema de prevencién y de-
teccién de intrusos incluido.
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Por otra parte, la adquisicién del servicio de FW's virtuales le ge-
nera a nuestros clientes un ahorro econémico. Esto debido a que
el cliente ya no tiene que preocuparse por comprar las cajas para
implementar un FW en alta disponibilidad, las cuales, aparte de
generarle los costos de compra, licenciamiento y mantenimiento
de los equipos, le consumen espacio fisico dentro de su site.

Otradelas funciones del SOC de KIO Networks es la de verificar
que los nuevos servicios o aplicaciones de nuestros clientes, que
van a entrar a su ambiente de produccién, se encuentren libre de
“huecos de seguridad”. Por tal motivo el SOC se encarga de audi-
tar los servicios o aplicaciones antes de su ingreso a produccién,
ejecutando “Escaneos de Vulnerabilidades”.

Estos “Escaneos de Vulnerabilidades” nos generan un panorama
de cémo se encuentra configurado el equipo y sobre todo de las
correcciones que se deben llevar a cabo para que el servicio o
aplicacién entre a produccién bajo un esquema controlado y libre
de vulnerabilidades. Esto al final da como resultado la tranquilidad
de nuestros clientes.

En caso de que nuestros clientes deseen que los escaneos de vul-
nerabilidades se realicen de manera recurrente, contamos con las
herramientas para calendarizar y ejecutar estos escaneos de ma-
nera automatica y en el horario que al cliente mas le convengan.
Al finalizar, el SOC de KIO Networks emite un reporte con las
vulnerabilidades encontradas.

Es asi como el SOC de KIO Networks se encuentra preparado
para cubrir la demanda de los servicios de seguridad de la infor-
macién que los clientes requieran, disefiando y administrando
soluciones que tengan como resultado el proteger la confiden-
cialidad, integridad y disponibilidad de la informacién, basados
siempre en las mejores practicas de la industria y, sobre todo, con
la confiabilidad y seguridad que KIO Networks ofrece.
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LA ALTA DIRECCION COMO PIEZA CLAVE DE LA SEGURIDAD

DE LA INFORMACION

Por Beatriz E. Sanchez Rodriguez,
ISO27001LA

Consultor

Secure Information Technologies

Secure
Information
Technologies

En el entorno actual, las tecnologias de la informacién son vitales para las empresas, principalmente
para sus procesos mas criticos, que es donde se encuentra la informacién mas valiosa. Siendo asi,

llama la atencién la diferencia de percepciéon con respecto a la seguridad de la informacién entre las
respuestas de los Informaticos y los No-Informaticos. Si mas del 90% de los No-Informaticos creen que la
seguridad de la informacién es importante o muy importante en la empresa, {por qué los Informaticos no

muestran la misma conviccién?

Podemos encontrar muchas razones por las que esta discre-
pancia puede ocurrir, incluyendo la falta de comunicacién entre
el negocio y el departamento de Tl, la falta de compromiso de la
Alta Direccién hacia la seguridad, la carencia del departamento
de Tl para entender su papel en el negocio, la deficiencia de la
Alta Direccién para entender cémo Tl puede ayudar a laempresa
y muchas mas. Sin embargo, lo que esta discordancia indica, en
general, es unafalla en el gobierno de la empresay el gobierno de
Tl, empezando por una falta de alineacién de los objetivos de Tl
con los objetivos del negocio.

Este tema debe tratarse no sélo para la seguridad de la informa-
cién, sino para todos los objetivos y requerimientos del negocio
que deben proveer direccién y estar claramente definidos a lo
largo de la organizacién. En el caso de Tl, un apropiado gobierno
asegura que sus objetivos estén alineados con los de la empresa,
que las responsabilidades estén claramente definidas, que Tl ge-
nere valor a la organizacién, que los recursos se utilicen éptima-
mente y que los riesgos sean administrados.

Las acciones de Tl deben estar basadas en la direccién proporcio-
nada por objetivos de negocio especificos y los requerimientos
necesarios para alcanzarlos. Los requerimientos del negocio,
incluyendo los de seguridad, deben ser comunicados y deben
reflejarse en las metas de Tl para poder satisfacerlos y, a su vez,
lograr los objetivos del negocio. El desempefio debera medirse
para aportar retroalimentacién y asi poder trabajar en los pun-
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tos de oportunidad y presentar resultados de progreso a la Alta
Direccioén.

Para alcanzar esto, existen estandares y guias que proveen un mar-
co de referencia e incorporan las mejores précticas en la industria.
Uno de los mas reconocidos internacionalmente en el tema de
Gobierno de Tl es COBIT, creado por el “IT Governance Institute”
(ITGI). Ademas, la mayoria de los estandares de seguridad de la
informacién con mayor reputacién, incluyendo ISO/IEC 27001,
tratan el tema de la importancia de que la Alta Direccién esté invo-
lucrada, mostrando compromiso y una clara direccién y aseguran-
do que las metas alcanzadas se encuentren alineadas con las metas
del negocio. Siendo asi, {por qué no aprovechar el conocimiento de
los expertos para mejorar el desempefio de la empresa?

Las tecnologias de la informacién, en conjunto con la adecua-
da seguridad de la informacién, pueden volverse impulsores de
la empresa con la participacién de la Alta Direccién, al integrar
sus propuestas y procesos de negocio con la administracién de la
seguridad y la tecnologia. Una vez que el negocio y Tl tengan la
misma visién sobre los requerimientos y objetivos, su relacién se
volverd mas constructiva y ambos trabajaran en armonia para que
la empresa obtenga los resultados esperados. Asi, la organiza-
cién puede extraer el potencial que ofrece la tecnologia, al mismo
tiempo que se administran los riesgos, para obtener soluciones
seguras y de beneficio que fortalezcan al negocio y le permitan
generar ventajas competitivas.
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CONCIENTIZACION Y CONOCIMIENTO, GRANDES ALIADOS
PARA LA SEGURIDAD DE LA INFORMACION

Por Héctor Federico Gutiérrez Eriksen,
[SO27001LA

Consultor
Secure Information Technologies

“Invertir en conocimientos produce siempre los mejores beneficios.”
Benjamin Franklin

47

Uno de los puntos que cominmente se busca reforzar en las empresas, con respecto a la Seguridad de
la Informacién, es la concientizacion. Esta siempre resulta ser uno de los mas grandes retos, no sélo con
los usuarios, también con las mismas areas de sistemas. Por lo regular, creemos que al usuario es al que

tenemos que obligarle a tomar conciencia de lo que hace y cémo lo hace.

El estudio de percepcién cambia esto, nos damos cuenta que los
usuarios o aquéllos que no estan inmersos en las éreas de siste-
mas, son los mas interesados y los que estdn mas preocupados
por estos temas. Con sélo ver la pregunta sobre laimportancia de
la seguridad informatica, la mayor parte de los No-Informaticos
respondié que es muy importante, lo cual nos hace ver que tal vez
el enfoque tiene que cambiar.

Pensamos que lo mas complicado es hacer entender al usuario los
riesgos de la informacién que usa y genera. Sin embargo, es reco-
mendable cambiar el enfoque. Si ahora sabemos que le interesa el
tema al usuario, nos tenemos que preocupar por darle las herra-
mientas y el conocimiento necesario para que sea él quien tome
las riendas de ese conocimiento, el control de su informacién vy,
sobre todo, que asuma su responsabilidad de identificar qué in-
formacion es méas importante, critica, sensible y valiosa; debemos
trabajar en conjunto con los Informéticos para asegurar que ésta
sea protegida y resguardada.

La concientizacién debe cambiar su enfoque para hacer entender
al usuario que las &reas de Informatica estan ahi para apoyar y em-
pujar el mejor uso de los sistemas, no sélo respecto a la Seguridad
de la Informacién, sino también en todos los deméas d&mbitos den-
tro de su competencia

El tema de concientizar a los usuarios se suele ver, dentro de las
areas de sistemas, como una tarea adicional que pocos estan dis-
puestos a asumir y apoyar, se ve mas como una carga que como
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una oportunidad de negocio y de mejora. Sin embargo, debemos
tomar en cuenta que atacando los problemas con conocimiento,
podemos ahorrar muchos problemas a futuro, estén o no relacio-
nados con la seguridad de la informacién. Entendiendo que po-
demos aprovechary alentar ese interés, podemos tomar ventaja y
enfocar de una mejor manera los temas y la forma de realizar esa
concientizacion.

También podemos ver que existe mucho interés sobre una gran
cantidad de temas relacionados a la Seguridad de la Informacién
por parte de los No-Informéticos, dada la pregunta “¢Qué mas
le gustaria conocer?”, nos demuestra que proveyendo la informa-
cién que les interesa podemos ayudar a mejorar el estado entero
de seguridad de una organizacién, a través de la concientizacién
dirigida y especifica a esas dudas.

Pero esto también significa que tenemos que abrir foros dentro
de las empresas donde las personas puedan encontrar la informa-
cién que es de su interés y para mejorar y desarrollar una cultura
organizacional enfocada a la Seguridad, donde nuevos ataques,
métodos y técnicas, se expongan y donde se publiquen anuncios
sencillos, comprensibles y confiables.

De esta manera, aquél que cominmente es el mas grande reto,
se convierte en nuestro mejor aliado, nos simplifica el trabajo y lo
hace més interesante y agradable, convirtiéndose en una buena
herramienta para que los usuarios se involucren a un alto nivel en
la proteccién de su informacién.
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SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION:
UN CAMINO A LA MADUREZ DE LA SEGURIDAD

Por Jorge Lozano Tejera,

MSc, CISSP, ISO27001LA, FCNSP
Director de Sistemas

Secure Information Technologies

El poeta Johann Goethe dijo alguna vez: “No basta saber, se debe también aplicar. No es suficiente
querer, se debe también hacer.” Esta es una realidad por la que atraviesa la seguridad de la informacién.
Con el paso del tiempo, las empresas se han vuelto dependientes de herramientas automaticas y
demandan cada vez mas de la tecnologia, con el fin de mejorar la forma en que operan y hacen negocios.

Ciertamente, las empresas se han vuelto mas competitivas y se
debaten entre ellas por entregarnos productos y servicios méas
vanguardistas con tan sélo darle clic a un botén de nuestra PC, del
control remoto de la televisién, de nuestro celular o de los ahora
electrodomésticos inteligentes.

Toda esta tecnologia ha aumentado la cantidad de informacion
que procesamos, intercambiamos y almacenamos, y por lo tan-
to han aumentado los riesgos asociados con el uso de la misma.
Ahora vivimos en un mundo donde hay secuestros virtuales, don-
de recibimos correos electrénicos intentado obtener nuestra cla-
ve de acceso al banco en linea, donde los ladrones entran a través
de un cable de red o por la red inalambrica.

Lo sabemos, nos lo han dicho, incluso lo hemos vivido, pero atin no
sabemos qué podemos hacer. Y no es para menos; hace 15 afos
viviamos en otro mundo que ahora parece méas un suefio; hemos
tenido que aprender cosas a una velocidad marcada por el ritmo
de los avances de la tecnologia, sin tener suficiente tiempo para
poder asimilar o incluso visualizar las consecuencias de su uso.
Este estudio ha demostrado, en sus distintas ediciones, la velo-
cidad de la asimilacién y entendimiento de la seguridad de la in-
formacién, y hoy podemos decir que falta més aplicar y hacer, sin
descuidar el saber y el querer.

La seguridad de la informacién consiste en la preservacién de las
propiedades de confidencialidad, integridad y disponibilidad de
nuestra informacién. Debemos considerar las necesidades reales
que cada organizacién o individuo requieren; de acuerdo al valor
que le den a su informacién; hay que analizar los riesgos a los que
ésta se expone para poder implantar soluciones, ya sean estraté-
gicas, operativas o técnicas; hay que planear qué vamos a hacer
cuando algo falle; hay que monitorear que las soluciones estén
cumpliendo con los propésitos para los cuales fueron implanta-
das; y finalmente, este ciclo hay que repetirlo periédicamente para
mantenernos vigentes y acordes a la realidad en que vivimos.

Es més facil decirlo que hacerlo; por esto es que desde hace afios
se han hecho grandes esfuerzos en el desarrollo de estrategias
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para la administracién de la seguridad de la informacién y gracias
aello es que actualmente contamos con estandares internaciona-
les, como el ISO27001, que nos ayudan a encontrar ese enfoque
estructurado y administrado para poder proteger la informacién.

Muchos me han preguntado: {qué tan necesario es un enfoque
administrado como el que define ISO27001? Mi experiencia im-
plementando, e incluso ayudando en el proceso de certificacion,
me ha dicho que de alguna u otra manera todos hacemos una ad-
ministracién de la seguridad de nuestra informacién; sin embar-
go, la formalidad y los recursos que invertimos en ella dependen
en gran medida de la importancia que tiene la informacién para
cada uno, ya sea en términos de individuos o de organizaciones,
del nivel de riesgo con el que queremos convivir y, en el peor de
los casos, de una eventualidad que nos haya hecho abrir los ojos a
las consecuencias de no hacer un esfuerzo mayor para proteger
nuestra informacion.

Actualmente, casi todas las organizaciones cuentan con alguna
herramienta de seguridad como un antivirus y un firewally, sin em-
bargo, siguen teniendo problemas para proteger su informacion,
ya que éstas son sélo un medio pero no el fin. Mas alla de contar
con lo Gltimo en tecnologia para proteger nuestra informacién, se
requiere entender el por qué y para qué de dicha tecnologia, y es
en ese momento cuando empezamos a administrar formalmente
la seguridad de la informacién.

Como consultor en Secure Information Technologies, siempre
me resulta muy agradable ver cémo una organizacién mejora su
nivel de seguridad cuando empieza a implantar soluciones mas
administrativas, como el uso de politicas y procedimientos, que
complementan las soluciones técnicas con las que ya contaba.
Madurar un proceso de administracién de la seguridad de la in-
formacién, en Gltima instancia es un cambio cultural y, como todo
camino hacia la madurez, requiere de tiempo, esfuerzo y pacien-
cia, pero una vez que lo adoptamos y nos hacemos de una disci-
plina, los resultados se podran percibir desde el momento en que
empezamos a aplicar lo que sabemos y a hacer lo que queremos.
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SEGURIDAD DE LA INFORMACION.... DE LA PERCEPCION A LA REALIDAD

Por Mario Urefia Cuate,
CISSP, CISA, CISM

Director General

Secure Information Technologies

“Un ave que vuela de la tierra hasta la cima de un hormiguero, no sabe que atin se encuentra en la tierra”

Proverhio africano-

La seguridad de la informacion se define, generalmente, como la proteccién de la Confidencialidad,
Integridad y Disponibilidad de la informacién y justo cuando pensamos que ya todos nos pusimos de
acuerdo por lo menos en esto, nos encontramos con que el 23.43% de los participantes en el estudio
percibe que seguridad de la informacién = Integridad / Confiabilidad de la informacién, poniéndola en
el sitio #1, pero dejando a un lado las otras dos definiciones. La Confidencialidad/Privacidad alcanza el
42 |lugar con el 14.46% de las menciones y finalmente, la disponibilidad se va hasta el #14 de la lista, con

solo el 1.83%.

Tal vez, esta es la razén por la que la realidad nos demuestra que
son contadas las organizaciones que toman medidas con respec-
to ala disponibilidad de la informacién, incluyendo controles tales
como un programa de respaldos, resguardo de registros vitales,
plan de recuperacién en caso de desastre (DRP) y plan de con-
tinuidad del negocio (BCP) y seguramente, es por esta misma
razén que el estandar BS25999 relativo a la administracién de la
continuidad del negocio (BCM) tuvo un total de cero menciones.

Por otra parte, los resultados del estudio nos indican que el
8292% de los No-Informéticos perciben como muy importan-
te la seguridad de la informacién en su empresa, mientras sélo el
34.73% de los Informaticos tiene la misma percepcion.

Este dato resulta relevante, debido a que pareciera existir una
falta de alineacion de objetivos y prioridades entre duefios, usua-
rios y custodios de la informacién, inclusive, el 2.62% de los
No-Informaticos define a la seguridad de la informacién como
“trabajar con confianza”, concepto que pareciera acercarse mas
alas necesidades de gobierno de Tl que a la propia seguridad de
la informacién.

El Information Technology Governance Institute ITGI), através de
CORBIT define siete criterios que debe cubrir la informacién para
satisfacer los requerimientos del negocio: Efectividad, Eficiencia,
Confidencialidad, Integridad, Disponibilidad, Cumplimiento y
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Confiabilidad, y de acuerdo con su reporte global de gobierno de
Tl en 2008, para Norte América, sélo el 12% de las organiza-
ciones han implementado procesos y controles relacionados con
el gobierno de T, mientras que el 17% de la misma muestra no
considera siquiera la implementacién.

En este mismo reporte del ITGI, se menciona que las organiza-
ciones que consideran importante la administracién de riesgos
de Tl utilizan préacticas y estandares tales como ITIL/ISO20000,
ISO9000, COBIT e ISO17799/ISO27001 principalmente, los
cuales también fueron mencionados dentro de las respuestas de
este estudio de percepcién.

En la actualidad, los programas de concientizacién, entrenamien-
to, educacién y certificacién, han tomado mayor importancia
dentro de los planes de trabajo de las dreas de Tly seguridad de la
informacién, pretendiendo con esto atender los riesgos asociados
con una de las amenazas mas importantes para la seguridad de
la informacioén: las personas dentro de la organizacién; a quienes,
de acuerdo con los resultados de este estudio de percepcién, se
perciben como “agresores internos” (4397%), “desconocimiento

del usuario” (31.82%) y “negligencia del usuario” (28.25%).

Los resultados también revelan la necesidad de contar con mayor
informacién relacionada con la seguridad de la informacion, prin-
cipalmente respecto a los avances y tendencias tecnoldgicas, se-
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guridad de la informacién en general, informacién sobre hackers, virus, hardware y software de seguridad, encripcién y cifrado de datos,
phishing e ingenieria social, tecnologia inaldmbrica, seguridad en Internet, riesgos y Planes de Recuperacién de Desastres.

Soy testigo de los esfuerzos que estan realizando las asociaciones relacionadas con el tema de la seguridad de la informacién y gran
parte de estas necesidades de informacién pueden ser cubiertas participando en los congresos organizados por dichas asociaciones,
asistiendo a los desayunos y eventos especiales que constantemente se llevan a cabo.

Finalmente, considero que en los tltimos afios, las organizaciones tanto publicas como privadas, en sectores tan diversos como el
financiero, manufactura, educacion, bursétil, salud, servicios, etc., han realizado esfuerzos importantes y han asignado presupuestos
y equipos de trabajo considerables para administrar sus riesgos y mejorar su ambiente de control y proteccién de su informacién, sin
embargo, apenas estamos en la cima del hormiguero y quedan muchas cosas por hacer.

Mario Urefia es reconocido especialista en seguridad de la informacién, gobierno, auditoria y control de TI. Es miembro de la mesa di-
rectiva de la Asociacién Latinoamericana de Profesionales en Seguridad Informética (ALAPSI) y Coordinador CISM de la Information

Systems Audit and Control Association (ISACA) para el capitulo Ciudad de México.

Algunas asociaciones e instituciones relacionadas con la Seguridad de la Informacién son:

ALAPSI Asociacion Latinoamericana de Profe- | www.alapsiorg
sionales en Sequridad Informética
ALAS Asociacion Latinoamericana de Segu- | www.alas.org.mx
ridad
BSI British Standards |nstitution www.bsiamericas.com/mexico
CERT Computer Emergency Response Team | www.certorg
CSl - Computer Security Institute www.gocsiorg
CVE-MITRE - Common Vulnerabilities and Exposures | www.cve.mitre.org
DGSCA Direccién General de Servicios de | www.seguridad.unam.mx
Coémputo Académico de la UNAM
ISACA Information Systems Audit And Control | wwwi.isaca.org.mx
Association (México)
ISACA Information Systems Audit And Control | www.isaca.org
Association (Internacional)
ISC2 International Information Systems Secu- | www.isc2.org
rity Certification Consortium
ISSA Information Systems Security Associa- | www.issa.org
_ tion

m N 3
‘ﬁ Transforming
IT Management

v,
CISCO. 5

Capitulo México

Deutsch-Mexikanische
Industrie- und Handelskammer
Camara Mexicano-Alemana

de Comercio e Industria | CAMEXA

www.canieti.org



Estudio de Percepcién

Seguridad en Informatica México 2008 51

SEGURIDAD; UNA CARRERA INTERMINABLE, PERO VIABLE

Por Salomén Arrache
Director de la prictica de Software
Sun Microsystems de México
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La seguridad de la informacion se define, generalmente, como la proteccién de la Confidencialidad,
Integridad y Disponibilidad de la informacién y justo cuando pensamos que ya todos nos pusimos de
acuerdo por lo menos en esto, nos encontramos con que el 23.43% de los participantes en el estudio
percibe que seguridad de la informacién = Integridad / Confiabilidad de la informacién, poniéndola en
el sitio #1, pero dejando a un lado las otras dos definiciones. La Confidencialidad/Privacidad alcanza el
42 |lugar con el 14.46% de las menciones y finalmente, la disponibilidad se va hasta el #14 de la lista, con

solo el 1.83%.

En este articulo, nos enfocaremos en una parte de la seguridad,
ya que escribir sobre todas sus &reas podria ocuparnos varios
volimenes de libros.

Eltema que hemos escogido, es el de Fraudes, gobernanzay re-
gulaciones; cémo protegerse, sin perder viabilidad y agilidad de
respuesta en el mercado.

Debido a que estadisticamente estd comprobado que entre el
50% y el 80% de los ataques vienen de dentro de la empresa,
nos centraremos en cémo proteger de estos ataques a la empre-
sa, asegurando asf su reputacién e imagen, sus activos, reportes,
procesos, agilidad y gobernanza y, a través de ésta ultima, a sus
altos ejecutivos, pues son ellos quienes mayores riesgos corren,
especialmente en empresas que cotizan en bolsa.

Es innegable que cada dia, en méas paises, las empresas que co-
tizan en bolsa, estan sujetas a mas regulaciones, como Sarbanes

Oxley, HIPAA, etc,, bajo las cuales, tanto el CEO como el CFO,
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son directamente responsables por las alteraciones en los resulta-
dos financieros de la empresa, corriendo riesgos que van desde la
pérdida del empleo y penalizaciones econémicas, hasta la priva-
cién de su libertad, con carcel.

Esto hace que sea necesario revisar y documentar los procesos de
la empresa, los responsables de cada etapa y la supervisién de los
mismos, lo que ha generado una atmésfera, rigida y burocrética,
que llega hasta la parte de la tecnologia en la que se apoyan para
generar los resultados de cada periodo financiero y su reporte,
restando agilidad a la empresa.

Por otro lado, las mismas empresas, buscan ser mas &giles en la
liberacién de nuevos productos y servicios al mercado, a través
del aprovechamiento de procesos y tecnologias ya desarrolladas
y clasificadas como “Servicios” para captar nuevas oportunidades
de negocio, bajo la filosofia de SOA, o Arquitectura Orientada a
Servicios, por sus siglas en Inglés.
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La respuesta es una solucién de manejo de identidades y ciclo de
vida del empleado, que aporta a la empresa, de una manera agil
y eficiente:

1) Un repositorio de usuarios, enlazados con su perfil de tra-
bajo, y éste a su vez, con las aplicaciones e informacién
que podrén usar, asi como la autoridad, que sobre ellas
podran tener, de modo que cada vez que un nuevo em-
pleado sea contratado, o cambie de puesto, éste ser3
dado de alta, o modificado en el sistema, con la idea de
construir un ciclo de vida, respetando su perfil prede-
terminado y hacia donde puede cambiar, con el acceso
a aquellas aplicaciones que necesite para desarrollar
su trabajo y con la autoridad correspondiente, lo que,
ademaés, representa un ahorro de tiempo para Recursos
Humanos y una mayor eficiencia para la empresa. Simi-
larmente, cando un empleado sale de la empresa, se da
de baja su usuario, eliminando todos sus accesos a las
aplicaciones que usaba, en un solo movimiento.

2) Una vez que se cuenta con el repositorio, se pueden im-
plementar los procesos pre-establecidos por laempresa,
como por ejemplo, que para modificar una cifra de algun
reporte financiero, ésta deberé ser aprobada por deter-
minados funcionarios, en diferentes &reas.

3) Finalmente, puede entonces implementarse junto con

estos procesos el disparador de alarmas, cuando alguien

no facultado para ello intente modificar informacién re-
levante de la empresa, protegiendo asi a la mismay a sus
funcionarios de intentos de fraudes.
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4) Adicionalmente, se pueden correr reportes de audi-
toria por usuario, area o empresa, para evaluar el des-
empefio de la misma, deslindando responsabilidades,
segun los procesos, asegurando el cumplimiento de
gobernanza establecido por las legislaciones que apli-
quen.

Como supondran, las implementaciones de estas herramientas
requieren de la existencia de los procesos adecuados y documen-
tados de la empresa, ya que son éstos los que se automatizarany
monitorearan con base en las definiciones que se hayan acordado
y definido oportunamente.

Por lo anterior, es muy importante seleccionar una solucién com-
pleta que incluya el manejo de roles y segregacién de responsabi-
lidades, (analistas de industria, como Gartner, publican su “Cua-
drante Magico” en el que clasifican de acuerdo con tendencias,
visién y viabilidad de implementacién, a las soluciones lideres del
mercado) y recomendable la contratacién de una empresa con-
sultora, que cuente con la metodologia de implementacién de
este tipo de soluciones y experiencia en las mismas, para asegurar
el éxito de lainiciativa.

Para mas informacion visite: sun.com/identity

Salomén Arrache es Director de la practica de Software
de Sun Microsystems de México
salomon.arrache@sun.com
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SEGURIDAD INFORMATICA Y LA PROTECCION DE LA INFORMACION

A TRAVES DE LA PREVENCION

Por Lic. Luis Raul Vidales Sanchez
Director General
Técnica Comercial Vilsa, S.A.
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Hoy en dia, en que nos encontramos inmersos en una voragine de comunicacioén, el intercambio
constante de informacion es algo tan rutinario, que lo hacemos casi inconcientemente, originando que
en muchos casos otorguemos datos importantes que nos ponen en riesgo tanto a nivel personal como

profesional.

Nada es més frustrante que el hecho de que, a pesar de contar
con las medidas de seguridad minimas adecuadas, seamos victi-
mas de aquellos mal intencionados que sélo esperan el mas
pequefio descuido de nuestra parte para tomar ventaja.

Pero {Cémo evitarlo?. Conforme los medios de intercambio de
informacién avanzan eficientdndose en funcionalidad e incre-
mentando su velocidad, méas brechas de seguridad quedan
alrededor del uso de dichos equipos. No importa el nivel de
usuario que sea, desde el mas entendido hasta el méas basico,
todos somos victimas potenciales y la tinica forma de evitar esto,
es a través de la prevencion.

Para ello es necesario establecer una cultura de prevencién.
Técnica Comercial Vilsa ha desarrollado una amplia experiencia
en sistemas de prevencion de riesgos con base en tecnologias de
vanguardia. La labor del equipo de profesionales técnicos y
expertos de estaempresa, ha sido fundamental en la seguridad de
eventos internacionales; ha participado en el resguardo de la se-
guridad de 148 diferentes jefes de estado y 151 ministros, asi como
de altos funcionarios del gobierno de México y otros paises.

Técnica Comercial Vilsa posee una vasta experiencia en la insta-
lacién de sistemas de seguridad, tanto en el sector publico como
en el privado, ha desarrollado innumerables sistemas de identifi-
cacién, acceso, resguardo de informacién y comunicacién de voz
y datos. A lo largo de los afios, esta empresa ha ofrecido servicios
integrales de seguridad y documentos de alta tecnologia.
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Técnica Comercial Vilsa es una empresa mexicana con reco-
nocimiento a nivel mundial. Esta labor ha sido posible realizarla
con la suma de las méas diversas tecnologias de vanguardia, que
Técnica Comercial Vilsa logré integrar en sistemas de prevencion
de riesgos y servicios de seguridad del mas alto nivel. Con equipos
de la més alta tecnologia y personal altamente capacitado, con
capacidad de respuesta y cubriendo una amplia gama de ne-
cesidades, a fin de iniciar una cultura de prevencién bésica le
sugerimos:

1) En general, si puede evitar el uso de mensajeros ins-
tantaneos, hagalo.

2) Siporalgunarazon se ve obligado a utilizar los servicios de
mensajeria instantanea, ya sea a través de los programas
destinados a ese fin o via web, procure que sus contactos
sean plenamente reconocidos; si le hacen preguntas fue-
ra de lo ordinario, relacionadas con sus rutinas, cuentas
de banco o bienes, no responda y trate de ponerse en
contacto con la persona con la que usted cree estar ha-
blando en linea, pues quiza han usurpado su cuenta.

3) No permita el acceso a carpetas compartidas en su PC,
esto le deja la puerta abierta a cualquiera que desee
acceder a su equipo.
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4)

5)

6)

7)

8)

9)

10)

No instale programas de iconos gestuales animados,
estos generan problemas en los equipos que eventual-
mente provocan la pérdida de informacién.

No proporcione datos personales como su cuenta de
correo y/o contrasefia en paginas en las que no esta
seguro de la informacién que contienen.

No acepte contactos que le resulten completamente
desconocidos.

No reciba archivos de contactos que no le sean confiables.

No publique fotografias personales y/o familiares, evite in-
gresar informacién personal y familiar en sitios de contacto
en donde cualquiera puede acceder y ver su informacién.

Si recibe correos en donde le invitan a acceder a
cierta informacién a través de ligas directas, no lo
haga, podrian tomar informacién personal de su
computadora.

Evite la tentacién de reenviar los correos cadena, ya que
al reenviarlos, los envia con las direcciones de sus con-
tactos incluyendo la suya propia.

Asimismo, cuando hablamos de empresas, es necesario

implementar una serie de politicas preventivas basadas en las

necesidades de cada 4rea en particular, para evitar tanto fugas de

informacién, como la contaminacién de la misma.
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Para ello es necesario tomar en cuenta los siguientes puntos:

a)

b)

d)

e)

9)

Analizar las consecuencias de la pérdida de informa-
cién en cuanto a costos y productividad, por la pérdi-
da de datos sensibles.

Establecer tiempos criticos y niveles de prioridad e im-
portancia para la elaboracién de respaldos de informa-
cién. Estos plazos dependeran de las cargas de trabajo
de cada usuario y la relevancia para la empresa de la
informacién que produce y maneja.

|dentificar y seleccionar por parte de cada usuario la
informacién que se debe proteger, para evitar el des-
perdicio de espacio en las unidades de almacenamiento
extraibles, en donde se almacenara la informacién res-
paldada.

Establecer una ubicacién fisica segura y con las condi-
ciones necesarias para almacenar los respaldos.

|dentificar las diferentes amenazas directas e indirec-
tas, asi como la vulnerabilidad de la red y de los equipos
compartidos.

Analizar los costos de recuperacion de la informacién
en caso de perderlay hacer un comparativo de los cos-
tos de la implementacién de las medidas prevencién de
pérdida o dafio de la informacion.

Implementar planes de emergencia para responder a in-
cidentes y lograr la pronta recuperacién para disminuir
el impacto en la empresa.

Propiciar una cultura de prevencién en nuestras empresas, es la

www.canieti.org

Unica manera de que éstas operen en un mundo globalizado.
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INFORMACION SIN SEGURIDAD, COMUN DENOMINADOR

Por Enrique Bustamante Martinez
Director General
Fundacién Ealy Ortiz, A.C.

Sin lugar a dudas una importante tendencia que la sociedad mundial esta adoptando en sus diversas
formas, es la informacién como un vehiculo de intercambio en los distintos mercados globales. Los
analistas expertos en tendencias mundiales hablan hoy de que, “la moneda de cambio para las nuevas

generaciones es la informacion”.
distribuya libremente.

Como es del conocimiento del gran publico, el objetivo inicial del
Internet, fue militar y posteriormente académico, para el manejo e
intercambio de informacién especializada y principalmente para
que entre las grandes universidades, primero en Estados Unidos
y después en el mundo, pudiera existir un proceso dindmico que
facilitara los procesos de investigacién.

Hoy en dia esa primera funcién de la red ha sido superada por
una enorme cantidad de nuevos servicios y una importante de-
manda por mejores tecnologias, tanto en hardware como en soft-
ware, para el procesamiento de informacién.

Es importante identificar que los estandares son medidos en mi-
llones de bits de informacién por segundo y en resoluciones de
hasta millones de pixeles, con el fin de satisfacer las necesidades
de los “nuevos mercados” de entretenimiento, negocios y teleco-
municaciones.

Si tomamos en cuenta lo anterior, resulta evidente que el tema de
“seguridad informética” se convierte en uno de los tépicos centra-
les de anélisis y preocupacion, no sélo en los medios de comuni-
cacién, sino en todas las empresas en el mundo.

De acuerdo a estudios realizados en todo el mundo, como una
tendencia constante se sefiala que, la mayoria de los usuarios de
Internet, lo emplean para consultar correo electrénico, pero mu-
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Information must be free” proclaman, y por eso la tendencia a que se

chos més también para navegar el ciberespacio en la busqueda
de informacién de diversa indole. Entre los usos no académicos
destaca la busqueda de entretenimiento, la transferencia e inter-
cambio de archivos e informacién, la creacién de espacios
virtuales para realizar negocios y, en menor medida pero de
forma creciente también, para fines empresariales.

En el caso que nos ocupa, en México ya es posible comprar toda
clase de mercancias, pago de impuestos, tomar toda clase de cur-
sos o hasta trabajar a distancia.

No hemos llegado al punto de generar individuos totalmente aje-
nos a su realidad y viviendo a través de la llamada realidad virtual,
con poco o inclusive, sin contacto social, como ha sucedido en
algunos lugares del mundo, pero de acuerdo a expertos inves-
tigadores de diversas universidades que han dedicado recursos
y mucha experiencia en el estudio de este factor, los resultados
apuntan a que cada vez mas existan redes sociales trabajando en
esa direccién, en especial los mas jévenes.

El tema de seguridad informética en las empresas ha llegado a
ser motivo de investigaciones dentro de marcos legales del mas
profundo rigor.

Es un hecho que hasta este 2008 no existe un mecanismo o sis-
tema efectivo de regular y controlar la veracidad y seriedad de
t-o-d-a la informacién que se sube a Internet (seria una tarea
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imposible), pero este hecho ha llevado a que muchisimos sitios
entreguen informacién mal estructurada, distorsionada o incluso
falsa. Otros logran obtener su contenido a través de otros sitios
sin autorizacién de sus autores, o de la empresa que la genera.

Los estudiosos de la sociologia de redes y la conformacién histéri-
ca del mundo, afirman que, desde la invencién de la imprenta por
Gutenberg en el siglo XVl y la revolucién industrial del siglo X VIII,
ningln otro avance tecnoldgico habia impactado en tan grande
escala a la sociedad como el Internet.

Recientemente el Instituto Tecnolégico de Massachussets (MIT
por sus siglas eninglés), hizo publicos los resultados de una amplia
encuesta en donde se pidié a los participantes que indicaran cudl
o cuéles consideraban eran los principales desarrollos tecnolégi-
cos que habian cambiado el mundo.

Internet ocupé el primer sitio, por encima de teléfonos celulares,
computadoras portatiles, memorias portatiles, el DVD, la bio-
tecnologia o la medicina genémica. En muchos sentidos, puede
decirse que Internet ha creado una antes y después, de la misma
manera que ocurrié hace muchas décadas con la invencién y po-
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pularizacion de la television, el teléfono o la radio. Con ello, los
estudiosos, y promotores del tema de seguridad, intentan un de-
sarrollo en paralelo.

Tal vez no sea exagerado considerar que la brecha cultural es mas
parecida a la surgida con la invencién de la imprenta que a cual-
quier otra. Esta revolucién tecnolégica ha tenido un crecimiento
més acelerado y un impacto mucho més importante, debido a la
enorme cantidad de informacién disponible y la velocidad con
que se puede acceder a ésta.

Coincido con aquellos estudiosos de Internet que han afirmado que
la red puede convertirse en la principal fuerza unificadora jamas vista
en el mundo, al hacer que el conocimiento, base de todo progreso,
quede al alcance de todos.

Por esta razén es fundamental entender que junto con el creci-
miento de Internet y el uso cada vez més extendido de las tecno-
logias de informacién, se desarrolle una cultura de la seguridad
informatica que, hasta hoy, nos ha demostrado un retraso y que
es considerada fundamental en el desarrollo futuro de un mundo
cada vez mas interrelacionado.
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SEGURIDAD EN DISPOSITIVOS MOVILES:
PRINCIPALES RIESGOS Y TIPS PARA MINIMIZARLOS

Por Juan Francisco Serrano
Director General
Joint Future Systems

La seguridad en informatica no aplica Gnicamente a las computadoras tradicionales de escritorio y
tampoco esta limitada a las computadoras portatiles. Cada vez mas, la informacién critica de una
persona se encuentra en un dispositivo pequeiio, como por ejemplo teléfonos celulares inteligentes y
asistentes digitales personales (PDA's). Cada vez es mas comiin que tengamos todo tipo de documentos,
como listas de contactos, listas de clientes, contratos, presentaciones ejecutivas y practicamente toda
nuestra oficina, en un aparato que no es propiamente una computadora. Conocidos como “handhelds”,
son aparatos que el usuario tiene consigo todo el tiempo y que tienen funciones de acceso a datos,
telefonia, camaras de video y foto fija, reproductores de musica y video, correo electrénico, manejo de
documentos, juegos y herramientas de productividad.

Estos dispositivos tienen acceso a diferentes tipos de redes,
CDMA, GSM, 3G, Wimax, WiFi, EVDO, Bluetooth, entre otras,
con lo cual se vuelven terminales de datos que se pueden ligar
directamente a los sistemas de una empresa, lo cual los hace
herramientas muy poderosas de trabajo, pero también aumenta
los riesgos de seguridad al utilizarlos. En este campo, es respon-
sabilidad del administrador principal de una red determinar los
puntos de contacto remoto que deben tener las personas que
tengan acceso remoto a ella y limitarlos al minimo necesario.

Cada vez existen mayores usos para este tipo de aparatos. El
acceso a bancos, por ejemplo, en muchas partes del mundo ya
puede hacerse via mensajes de texto. Uno puede consultar sal-
dos, transterir fondos, hacer pagos, comprar acciones y muchas
otras actividades, a través de un dispositivo mévil, sin tener que
entrar a Internet, lo cual por supuesto es posible con la gran ma-
yoria de estos aparatos.

Al ser pequefios y méviles, es muy facil que un usuario pierda al-
gun aparato de este tipo, lo cual, ademéas de provocarle pérdida
de informacién, deja expuesta esta informacién ala persona que
lo encuentre o lo haya robado.
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Adicionalmente, estos aparatos son susceptibles de ataques in-
formaticos de diversas maneras. Los teléfonos celulares pueden
ser utilizados como micréfonos activados de manera remota
para espiar a las personas, instalandoles un software, también de
manera remota. Personas mal intencionadas pueden monitorear
la informacién que se esta transmitiendo a través de un teléfono
celular, interceptando tanto la voz como los datos. También se
puede “ordefar” un teléfono celular, copiando toda la informa-
cién que contiene, de manera remota.

La manera de atacar estos dispositivos es muy similar a los ata-
ques que se hacen con computadoras tradicionales. El progra-
ma espia puede transmitirse al dispositivo mediante un correo
electrénico, un mensaje de texto, un programa que se transmita
directamente desde otro teléfono o escondido dentro de soft-
ware que el usuario instala en su aparato.

La mayoria de estos dispositivos tienen ya incluidos ciertos ele-
mentos de seguridad que el usuario puede activar. Los teléfonos
que cuentan con comunicacién bluetooth, por ejemplo, pueden
apagar dicha funcién cuando no la utilizan y, ademas, cuentan
con una opcién para que no sean visibles para otros equipos,
aun cuando tengan la conectividad activada.
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Dependiendo del sistema operativo del dispositivo, existen pro-
gramas que especificamente estan disefiados para aumentar la
seguridad de los mismos. Warden Security, por ejemplo, funcio-
na bajo Windows Mobile o Palm OS, y permite al usuario encrip-
tar sus datos, ponerle candados al teléfono (inclusive de manera
remota, por teléfono, email o mensaje), e inclusive permite de
manera remota borrar los datos del dispositivo (tanto de la me-
moria principal como de tarjetas adicionales de memoria). De
esta manera, si uno pierde el teléfono, puede inmediatamente
enviar un mensaje al mismo, el cual borraré todo el contenido de
datos, antes de que el ladrén tenga acceso a ellos. Una funcio-
nalidad adicional interesante, es la que permite hacer llamadas
a través del teléfono, pero sélo a nimeros de emergencia o a
un nimero predesignado por el duefio. Esto permite que si una
persona bien intencionada encuentra el teléfono, puede dar avi-
so al duefio, sin tener acceso a otros datos ni conocer el nimero

teleténico del propietario.

Las tarjetas de memoria portéatiles, como memory sticks, tarje-
tas SD, USB's etc. también cuentan con software especial que
permite esconder datos en particiones ocultas y encriptar infor-

macion.

Estos son algunos consejos practicos para mejorar la seguridad
de los dispositivos méviles:

* No abrir correos o mensajes de personas desconoci-
das, sobre todo si tienen archivos adjuntos.

+  Séloinstalar programas de fuentes reconocidas.

+  Evitar bajar tonos, musica y protectores de pantalla, sin
estar seguros de la fuente.

*  Dedicar el tiempo necesario para entender las protec-
ciones que el dispositivo ya tiene instalado de fabrica,

cémo y cuando aplicarlas.

* Instalar software de seguridad especifico para
el dispositivo.

*  Apagar el celular cuando se esté en juntas muy confi-
denciales y pedir que las otras personas hagan lo mis-
mo.

*  Limitar la cantidad de informacién altamente sensible
que se encuentra en el dispositivo, dejando sélo la que
se requiere para las actividades del dia o la semana.

+  Tener respaldos de la informacién importante.

«  FEvitar tener datos de contacto muy evidentes dentro
del teléfono, tanto por razones de seguridad perso-
nal como por seguridad empresarial. Es mejor utilizar
nombres en clave que tener grabados los nombres de
los hijos, por ejemplo.

*  Limitar los accesos a informacién que se tengan a las re-
des corporativas, por parte de cualquier tipo de disposi-
tivos mdviles.

+ Tener los datos que se encuentren en dispositivos de al-
macenamiento masivo portatiles siempre encriptados y

en particiones ocultas.

A medida que nuestra sociedad se vuelva mas conectada elec-
tronicamente, en donde vamos a tener acceso a las redes de
informacién mundial en practicamente cualquier lugar en el pla-
neta, y a medida que los dispositivos se vuelvan cada vez mas
poderosos, aumentaré el riesgo del manejo inadecuado de la
informacioén. Se espera que la proteccién inherente a los dispo-
sitivos sea cada vez mejor, pero nunca podréa ser independiente
de un uso adecuado por parte del usuario.

Si desea saber algo méas sobre el tema, enviar correo a

corp@jfs.com.mx.
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SEGURIDAD INFANTIL EN INTERNET: GUIA UTIL PARA PADRES

Por Alberto Vazquez V.

Catedrético dela

Escuela de Ciencias Econémicas y Empresariales
Universidad Panamericana, Campus México

Internet ofrece a nifios y jovenes miiltiples oportunidades para explorar nuevas ideas, visitar otras
tierras, conocer a otros nifios y participar en excitantes juegos.

Sin embargo, también puede ser peligroso.

Contexto

Cada vez més los nifios cibernautas, al utilizar una computadora,
quedan facilmente expuestos ante una gran cantidad de informa-
cién e imagenes disponibles en Internet. Si a esto agregamos que
los padres de familia, maestros y otras personas no siempre pue-
den estar disponibles para prevenir que los nifios y jdvenes visiten
sitios que contengan material dafiino o inaceptable, o para hablar
con ellos sobre este tipo de material, la situacién se torna com-
pleja.

Ademaés, los nifios conforman un segmento de la sociedad alta-
mente comerciable donde los expertos de mercadotecnia con-
centran sus esfuerzos en recopilar informacién sobre las prefe-
rencias y gustos de los nifios con fines comerciales.

Del concepto a la realidad

En Internet, las palabras "dafino” e "inaceptable” se utilizan para
describir material pornogréfico, palabras obscenas y lenguaje de
odio. En esta guia, las utilizaremos también para incluir publicidad
e imagenes que manipulan a los nifios.

La recopilacién de datos de paginas de Internet para nifios es
sélo una de las preocupaciones que tienen los padres. Otro
tema preocupante es el acceso que tienen los nifios a sitios de
Internet que contienen informacién no apta para menores: por-
nogratia, obscenidades, violencia y mensajes de odio.

Secur
NI\ Informatio
KIONETWORKS Technologie

Get Trust

Vd Ve N %

JFS

XSun

Por otra parte, Internet puede ser un lugar altamente seductor con
un ambiente potencialmente manipulador para los nifios, donde
existen muchas oportunidades de recaudar datos de nifios para
después mandarles mensajes personalizados.

Muchos nifios dicen tener problemas con otros usuarios en los
cuartos de chateo. La mayoria de los problemas son profanidades;
solicitudes de contrasefia entre usuarios; solicitud de informacién
como nombre, direccién, teléfono y correo electrénico; propues-
tas amorosas y visitas de adultos pretendiendo ser nifios.

Guia para padres

La siguiente guia est4 dedicada a los padres que deseen maximi-
zar los beneficios en el uso de Internet para sus hijos y a la vez
minimizar los peligros:

1. Sugerencias sobre seguridad y privacidad

*  Politica sobre la privacidad. | ea las politicas sobre la
privacidad que ofrecen los sitios que visitan sus hijos y en-
sefie a sus hijos mayores a que hagan lo mismo. Los me-
jores sitios explican qué tipo de informacién contienen, el
uso que le dan y si usted tiene opciones en tanto a permi-
tirles o no que obtengan informacién sobre sus hijos.

*  Sellos. Busque en la pagina principal un "sello de garan-
tia" de privacidad como TRUSTe (www.truste.org). La or-
ganizacién Council of Better Business Bureaus también
cuenta con un programa de "sellos de garantia”
(www.bbbonline.org).
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Contratos. Hable con sus hijos y animelos a responsabi-
lizarse del uso de Internet. La comisién comercial Federal
Trade Commission ofrece una seccién con sugerencias
sobre cémo comunicarse con sus hijos sobre este tema
en www.ftc.gov/bcp/conline/pubs/online/sitesee.htm

Reglas de familia. Establezca reglas familiares sobre
eluso de Internet en casa. Por ejemplo, el centro de nifios
extraviados National Center for Missing and Exploited
Children (www.missingkids.com) sugiere:

* No proporcionar informacién que pueda identificar-
los, como: datos familiares, direccién, nimero telefénico
o nombre de la escuela a la que asisten. Tampoco deben
mandar fotos personales o de su familia sin su permiso.

*  Explique a sus hijos que una contrasefia jamas debe
compartirse con alguien, ni siquiera con una persona que
diga que trabaja para la compafiia que provee el servicio
de Internet.

+ Adviértale a sus hijos que no deben responder a
mensajes que amenacen, humillen o que sugieran algo
que los incomode. Digales que le informen sobre estos
mensaijes a usted.

+  Esté pendiente del uso de Internet a altas horas de
la noche, ya que puede ser una alerta de que existe un
problema.

+  Convierta el uso de Internet en una actividad fami-
liar. Sitte la computadora en un cuarto familiar y no en
el cuarto del nifio o nifia.

* Procure conocer a las "amistades” cibernéticas de
sus hijos de la misma manera en que lo hace con otras
amistades.

*  Expliqueles que las personas no necesariamente son
lo que aparentan ser en linea. Alguien que aparenta ser
una nifia de 12 afios puede ser un sefior de 40.

+ Conozcalos servicios de Internet que utilizan sus hijos.
Si usted no es un usuario habil de Internet, pidale a su hijo o
hija que lo orienten en tanto al tipo de sitios que visitan. O
mejor aun, tome clases de Internet y aprenda a navegar.
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2.Mercadotecnia en Internet dirigida a los nifios

Cuando los nifios visitan sitios comerciales, pueden tener la ten-
tacion de llenar encuestas a cambio de regalos, inscribirse en clu-
bes, intercambiar informacién por juegos o simplemente proveer
datos personales en cuartos de "chat". Una vez que alguien co-
nozca el nombre de su hijo, es posible que su hijo o hija reciba un
correo electrénico de parte de su stiper héroe favorito. Puede que
los pequefios no sepan diferenciar entre la ficcién y la realidad.

Algunos sitios de Internet pueden estar disefiados para recopilar
informacién de manera invisible sobre los intereses de sus hijos,
mientras estos "brincan" de un sitio web a otro (clickstream). Por
lo general activa la insercién de "cookies” en la computadora del
nifio, lo cual permite que la publicidad especializada comience a
aparecer en la pantalla.

Desactive en el navegador de Internet la inclusién de "cookies"
(mayor informacién en www.privacyrights.org/fs/fs18-cyb.htm) o
consulte la guia de privacidad del centro tecnolégico Center for
Democracy and Technology en www.consumerprivacyquide.org

Programas que bloquean el traspaso de la informacién
personal

Aunque no son totalmente efectivos, el objetivo principal de este
tipo de programas de "control paterno” (también conocidos como
programas de filtro) es por lo general bloquear sitios pornografi-
cos. Existen otros programas que bloquean informacién personal
como nombre, direccién, nimeros telefénicos, servicios de ‘chat”
y de mensajes instantaneos o "instant messaging”. Algunos de
ellos son CyberPatrol, CyberSitter y NetNanny.

Para aprender més sobre este tipo de productos y programas,
realice una bisqueda en Internet con las palabras “parental
control software” o visite www.getnetwise.org

Bloqueo de publicidad cuando visiten sitios comerciales

Existen programas como AdDelete y AdWiper que previenen
que la publicidad sea dirigida directamente a sus hijos y aceleran
la navegacién. En www.junkbusters.com/guidescope.html o en
www.junkbusters.com/links.html#More detallan su uso.

v,
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3.Material dafino y servicios de filtracion

Existen varios programas de filtrado como NetNanny, CyberSitter
y CyberPatrol. El sitio de GetNetWise enlista sus programas de
filtro en la seccién de "tools”o "herramientas” o en la seccién para
nifios de Yahoo. Yahooligans, provee informacién para padres e
incluye una lista de productos (www.yahooligans.com/parents).

Busque programas que:

+ Limiten el acceso a Internet durante horas especificas y
por tiempo total.

+ Denaconocer cuél es el criterio que utilizan para elegir qué
sitios seran bloqueados y permitan a los padres leer unallista
de éstos.

+ Ofrezcan opciones facilmente accesibles para padres
y que puedan ser modificadas para ajustarse a las ne-
cesidades personales.

* Permitan al usuario activar o desactivar el programa por
medio de una contrasefia.

+  Seactualicen con frecuencia.

+ Bloqueen imagenes (JPEG y GIF) y otras descargas que
puedan contener fotos o imagenes con alto contenido
pronografico.

+  Filtre obscenidades.
+ Bloquee Chats, IRCs y Newsgroups.
Sobre los programas de filtro

Esté consciente de que los servicios de filtraje tienen las mismas
limitaciones que los programas de filtro, en tanto al tipo de infor-
macién que bloquean. Témese el tiempo necesario para leer cui-
dadosamente los criterios para filtrar informacion.

Los padres de familia también pueden canalizar a sus hijos a sitios
que proveen el contenido deseado.

Por ejemplo, la asociacién de bibliotecas American Library As-
sociation ofrece una lista de los mejores sitios para nifios, como
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parte de su guia "Librarianis Guide to Cyberspace for Parents and
Kids” en www.ala.org/parentspage/greatsites/guide.html.

El columnista de periédico Larry Magid ofrece unalisa de sitios de
blusqueda para nifios:
www.safekids.com

Servicios de evaluacién

Otro método es elegir sitios que han sido evaluados de acuerdo a
los niveles de contenido sexual, desnudez, violencia y lenguaje.

Algunos son:

+  Internet Content Rating Association.
www.icra.org

+  SafeSurf, que basa sus evaluaciones en 12 categorias.
www.safesurf.com

+  Entertainment Software Rating Board, cuyo principal ob-
jetivo es evaluar videojuegos de computadora.
www.esrb.net

4.Seguridad para servicios de chat y mensajes
instantaneos

Los nifios pueden tomar varias medidas para maximizar su priva-
cidad y seguridad mientras visitan un cuarto de chateo.

+  Participar en cuartos que estan bajo supervisién.

« Utilizar un nombre de pantalla cuyo uso sea exclusivo
para chatear y que no contenga informacién personal.

+  Evitar nombres que atraigan atencién no deseable como
"sexyteen”.

* No proveer informacién personal que pueda rastrearse,
como el nombre, direccién, nimero telefénico y nombre
de escuela.

+  Para obtener mayor informacién visite www.irchelp.org

Muchas de las estrategias de seguridad utilizadas para el
chateo pueden utilizarse con los mensajes instantaneos:

microsystems
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+ Noincluir identificacién personal en el perfil del usuario.
+ No transmitir informacién personal en los mensajes.

*  Haga clic en la opcién que requiere que otros obtengan
autorizacién suya antes de que ellos puedan agregarlo a
su lista de contactos.

+  Silos usuarios utilizan este servicio para transmitir docu-
mentos como canciones o fotos, entonces deben tomar-
se precauciones para prevenir un virus o gusanos ciber-
néticos.

Para mayor informacién sobre el comportamiento en cuartos de
chateo, consejos para los mensajes instantaneos y la seguridad en
Internet, visite el sitio web de CyberAngels
(www.cyberangels.org/101/index.html)

o el sitio web de WiredPatrol
(wwwwiredpatrol.org/wiredhelp/internet101/index.html).
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Privacidad en Internet y otros recursos

Sitio web para nifios de la Federal Trade Commission
www.ftc.gov/bep/conline/edcams/kidzprivacy

Sitio web de seguridad de la FTC que cuenta con la tor-
tuga cibernética Dewie the e-Turtle
www.ftc.gov/bep/conline/edcams/infosecurity
www.ftc.gov/bcp/conline/edcams/infosecurity/espanol.

html.

GetNetWise. Es una fuente de recursos para padres pa-
trocinada por compafiias de Internet y otras organizacio-
nes de interés publico

www.getnetwise.org.

Guia de TRUSTe para la privacidad en linea para padres
y maestros
www.truste.org/education/users_parents_teacher_gui-

de.htm/

|-Sate. Organizacion sin fines de lucro que ensefia segu-
ridad en Internet en las escuelas. www.isafe.org

Media Awareness Network ofrece juegos interactivos
infantiles en su sitio y por medio de un CD-ROM.
www.media-awareness.ca/eng/cpigs/cpigs.htm

Organizacién National Consumers League "Essentials
for Children Online”

www.natlconsumersleague.org/essentials/family.htm/

National Center for Missing and Exploited Children
ofrece una guia titulada "Child Safety on the Informa-
tion Highway" (Seguridad infantil en Internet)
www.missingkids.org
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SafeKids es un servicio del columnista de periédico
Larry Magid, donde incluye varios de sus articulos sobre
la seguridad de adolescentes.

www.safeteens.com.

Familia de sitios WiredSafety, que ofrecen varios recur-
sos para padres, nifios y autoridades.
wwwwiredsafety.org,

wwwwiredpatrol.org,

wwwwiredkids.org/index2.html
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Conclusiones

No existen soluciones faciles para asegurar que su hijo tenga
una experiencia cibernética sin toparse con algunos peligros, ni
existen programas cien por ciento confiables y en vista de que no
puede sustituirse la supervision de un adulto.

Por otra parte, tome en cuenta que un nifio con habilidades com-
putacionales puede "encontrar un camino para llegar a contenido
no deseable”, por lo tanto, la mejor manera de asegurar que las
actividades cibernéticas de sus hijos sean positivas, requieren de
un verdadero programa de seguridad y prevencién cibernética
integrado a una estrategia efectiva de comunicacién padre-hijo.

Alberto Vazquez V. es catedratico de la Escuela de Ciencias Eco-
némicas y Empresariales de la Universidad Panamericana, Cam-

pus México y autor del libro Internet para la MpyME.

Para cualquier informacién adicional, contactarlo en:

avazquez@up.edu.mx
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Estupio “Securipap N INFOrRMATICA EN MEXico 2009”

Con lafinalidad de tener un panorama de la evolucién del mercado de seguridad en informa-
tica en México, asi como un conocimiento acerca de cémo este concepto se va incorporando
a la vida personal y dindmica de las empresas de nuestro pais, este estudio, desde su primera
edicién en 2004, esté siendo actualizado y editado anualmente.

En estos primeros meses, se esta efectuando el disefio, planteamiento metodolégico y defini-
cién de patrocinios, para el desarrollo de la investigacién para la edicion de 2009.

Para mayor informacién, comuniquese a los siguientes teléfonos en la Ciudad de México:

(55) 5286 -1839
(55) 5286 - 6906

corp@ijfs.com.mx

www.jfs.com.mx
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